PATVIRTINTA
Lietuvos dailés muziejaus direktoriaus
2019 m. spalio 25 d. jsakymu Nr. V.1-137

LIETUVOS INTEGRALIOS MUZIEJU INFORMACINES SISTEMOS
DUOMENU SAUGOS NUOSTATAI

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Lietuvos integralios muziejy informacinés sistemos (toliau — LIMIS, informaciné sistema)
duomeny saugos nuostatuose (toliau — Saugos nuostatai) nustatomi principai ir taisyklés,
uztikrinantys saugy informacinés sistemos elektroninés informacijos tvarkymag (gavimg, jvedima,
apdorojima, saugojima, teikimg) informaciniy technologijy ir rySio priemonémis.

2. Saugos nuostatuose vartojamos sgvokos atitinka Lietuvos Respublikos valstybés informaciniy
iStekliy valdymo jstatyme, Lietuvos Respublikos kibernetinio saugumo ijstatyme ir Bendryjy
elektroninés informacijos saugos reikalavimy apraSe, patvirtintame Lietuvos Respublikos
Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél Bendryjy elektroninés informacijos saugos
reikalavimy apraso, Saugos dokumenty turinio gairiy apraso ir Elektroninés informacijos,
sudarancios valstybés informacinius iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy,
registry ir kity informaciniy sistemy klasifikavimo gairiy apraso patvirtinimo® (toliau — Bendryjy
elektroninés informacijos saugos reikalavimy aprasas), vartojamas sgvokas.

3. Saugos nuostatai reguliuoja saugy informacinés sistemos elektroninés informacijos tvarkyma ir
yra privalomi visiems informacinés sistemos elektronine informacijg tvarkantiems fiziniams ir
juridiniams asmenims, administratoriams, kibernetinio saugumo vadovui ir saugos jgaliotiniui.

4. Elektroninés informacijos saugos ir kibernetinio saugumo uztikrinimo prioritetinés kryptys:

4.1. elektroninés informacijos konfidencialumo, vientisumo ir priecinamumo uZztikrinimas;

4.2. informacinés sistemos veiklos tgstinumo uztikrinimas;

4.3. asmens duomeny apsauga;

4.4. naudotojy mokymas;

4.5. organizaciniy, techniniy, programiniy, teisiniy, informacijos sklaidos ir kity priemoniy,
skirty elektroninés informacijos saugai ir kibernetiniam saugumui uZtikrinti, jgyvendinimas
ir kontrolé.

5. Elektroninés informacijos saugos ir kibernetinio saugumo uztikrinimo tikslai:

5.1. sudaryti salygas saugiai automatiniu bidu tvarkyti informacinés sistemos elektroning
informacija;

5.2. uztikrinti, kad elektroniné informacija biity patikima ir apsaugota nuo atsitiktinio ar
neteiséto sunaikinimo, pakeitimo, atskleidimo, taip pat nuo bet kokio kito neteiséto
tvarkymo;

5.3. vykdyti elektroninés informacijos saugos ir kibernetiniy incidenty prevencija, reaguoti |
elektroninés informacijos saugos ir kibernetinius incidentus ir juos operatyviai suvaldyti,
atkuriant jprastine informacinés sistemos veikla.

6. Informacinés sistemos valdytojas yra Lietuvos dailés muziejus, kurio adresas — Didzioji g. 4,

LT-01128 Vilnius.

7. Informacinés sistemos pagrindinis tvarkytojas yra Lietuvos dailés muziejus, kurio adresas —

Didzioji g. 4, LT-01128 Vilnius.
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8. Informacinés sistemos tvarkytojai yra fiziniai ir juridiniai asmenys, sudare¢ sutartis su Lietuvos
dailés muziejumi dél darbo su informacine sistema, kaupiantys savo elektroniniy katalogy
duomenis informacinés sistemos duomeny bazése, vieSinantys sklaidai skirtus duomenis
informacinés sistemos vieSosiose prieigose ir teikiantys informacinéje sistemoje saugoma
skaitmeninj turinj i kitas duomeny bazes. Informacinés sistemos tvarkytojy sarasas yra
tvirtinamas Lietuvos dailés muziejaus direktoriaus jsakymu. Sis saraias néra baigtinis. Jis
Lietuvos dailés muziejaus direktoriaus jsakymu gali buti papildytas ir kitais fiziniais ir
juridiniais asmenimis, gavus prasyma suteikti jiems informacinés sistemos tvarkytojy teises.
Lietuvos dailés muziejaus direktoriaus 2019 m. rugpjucio 14 d. jsakymu Nr. V.1-111 ,Dél
Lietuvos integralios muziejy informacinés sistemos (LIMIS) tvarkytojy saraso patvirtinimo*
informacinés sistemos tvarkytojy teisés yra suteiktos Siems juridiniams asmenims:

8.1. Akmenés krasto muziejus, kurio adresas K. Kasakausko g. 17, LT-85367 Akmeng¢;

8.2. Akmenés rajono Papilés Simono Daukanto gimnazija, kurios adresas Nepriklausomybés g.
62, LT-85245 Papil¢, Akmenés r.;

8.3. Aleksandro Stulginskio universiteto muziejus, kurio adresas Studenty g. 11, LT-53361
Akademija, Kauno r.;

8.4. Alytaus krastotyros muziejus, kurio adresas Savanoriy g. 6, LT-62142 Alytus;

8.5. Anyksciy Jono Bililino gimnazija, kurios adresas Liaudiskiy g. 49, LT-29126 AnykS¢iai;

8.6. Anyksciy meny centras, kurio adresas Vilniaus g. 36, LT-29145 Anyks¢iai;

8.7. Antano Baranausko ir Antano Vienuolio-Zukausko memorialinis muziejus, kurio adresas
A. Vienuolio g. 4, LT-29147 Anyks¢iai;

8.8. Antano Moncio namai-muziejus, kurio adresas S. Daukanto g. 16, LT-00135 Palanga;

8.9. Astuonrac¢io muziejukas, kurio adresas Vysniy g. 22, LT-60382 Nemaksciai, Raseiniy r.;

8.10. Aukstaitijos nacionalinio parko ir Labanoro regioninio parko direkcija, kurios adresas
Lasiy g. 16, LT-30202 Palasés k., Ignalinos r.;
g.12-1, LT-01104 Vilnius;

8.12.Baznytinio paveldo muziejus, kurio adresas Sv. Mykolo g. 9, LT-01124 Vilnius;

8.13.Birstono muziejus, kurio adresas Vytauto g. 9, LT-59211 BirStonas;

8.14.Birzy krasto muziejus ,,S¢la*, kurio adresas J. Radvilos g. 3, LT-41175 Birzai,

8.15.Daugyvenés kultiiros istorijos muziejus-draustinis, kurio adresas LT- 82206 Burbiskio k.,
Radviliskio r.;

8.16.Druskininky miesto muziejus, kurio adresas M. K. Ciurlionio g. 59, LT-66164
Druskininkai;

8.17.Elektrény savivaldybés literatiiros ir meno muziejus, kurio adresas Rungos g. 24, LT-
26110 Elektrénai;

8.18.Energetikos ir technikos muziejus, kurio adresas Rinktinés g. 2, LT-09312 Vilnius;

8.19.Europos centro muziejus Europos parkas, kurio adresas LT-15148 Joneikiskiy k., Vilniaus
r.

8.20.Gargzdy krasto muziejus, kurio adresas Sodo g. 5, LT-96136 Gargzdai, Klaipédos r.;

8.21.Gelezinkeliy muziejus, kurio adresas Gelezinkelio g. 16, LT-01047 Vilnius;

8.22.Generolo Jono Zemaicio Lietuvos karo akademijos muziejus, kurio adresas Silo g. 5a, LT-
10322 Vilnius;

8.23.0Okupacijy ir laisvés kovy muziejus, kurio adresas Auky g. 2a, LT-01113 Vilnius;

8.24.Geologijos ir geografijos instituto Mineraly muziejus, kurio adresas Sevéenkos g. 13, LT-
03223 Vilnius;
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8.25.Ignalinos krasto muziejus, kurio adresas Ateities g. 43, LT-30119 Ignalina;

8.26.Janinos Monkutés-Marks muziejus-galerija, kurios adresas J. Basanaviciaus g. 45, LT-
57182 Kédainiai;

8.27.Jonavos kraSto muziejus, kurio adresas J. Basanaviciaus g. 3, LT-55171 Jonava,

8.28.Joniskio istorijos ir kultiiros muziejus, kurio adresas Zemaiciy g. 14, LT-84143 Jonigkis;

8.29.Jono Meko vizualiyjy meny centras, kurio adresas Maltny g. 8, LT-01109 Vilnius;

8.30.Jurbarko krasto muziejus, kurio adresas Vydiino g. 21, LT-74119 Jurbarkas;

8.31.Kaisiadoriy muziejus, kurio adresas Gedimino g. 85, LT-56144 Kaisiadorys;

8.32.Kardinolo V. Sladkevi¢iaus memorialinis butas-muziejus, kurio adresas M. Valanciaus g.
6, LT-44279 Kaunas;

8.33.Kauno IX forto muziejus, kurio adresas Zemaiciy pl. 73, LT-47435 Kaunas;

8.34.Kauno miesto muziejus, kurio adresas M. Valanciaus g. 6, LT-44275 Kaunas;

8.35.Kauno rajono muziejus, kurio adresas Pilies takas 1, LT-54127 Raudondvaris, Kauno r.

8.36.Kauno Tado Ivanausko zoologijos muziejus, kurio adresas Laisvés al¢ja 106, LT-44253
Kaunas;

8.37.Kauno technologijos universiteto muziejus, kurio adresas: K. Donelai¢io g. 73, LT-44029
Kaunas;

8.38.Kelmes krasto muziejus, kurio adresas Dvaro g. 5, LT-86111 Kelmé;

8.39.Keédainiy krasto muziejus, kurio adresas Didzioji g. 19, LT-57255 Kédainiai;

8.40.Kraziy M. K. Sarbievijaus kultiiros centras, kurio adresas Kolegijos g. 5, LT-86282
Kraziai, Kelmés r.

8.41.Kinty Vydiino kultiiros centro Vydino muziejus, kurio adresas LT-99050 Kintai, Silutés r.;

8.42.Kretingos muziejus, kurio adresas Vilniaus g. 20, LT-97104 Kretinga;

8.43.Kultiiros paveldo departamentas prie Kultiiros ministerijos, kurio adresas Snipiskiy g. 3,
LT-09309 Vilnius;

8.44.Kupiskio etnografijos muziejus, kurio adresas Gedimino g. 2, LT-40114 Kupiskis;

8.45.Lazdijy krasto muziejus, kurio adresas Seiny g. 29, LT-67113 Lazdijai;

8.46.Lietuviy kalbos institutas, kurio adresas P. VileiSio g. 5, LT-10308 Vilnius;

8.47.Lietuvos aklyjy istorijos muziejus, kurio adresas Skrobly g. 10, LT-03142 Vilnius;

8.48.Lietuvos banko Pinigy muziejus, kurio adresas Totoriy g. 2/8, LT-01121 Vilnius;

8.49.Lietuvos dailés muziejus, kurio adresas Didzioji g. 4, LT-01126 Vilnius;

8.50.Lietuvos etnokosmologijos muziejus, kurio adresas LT-33354 Kulioniy k., Moléty r.;

8.51.Lietuvos geologijos tarnybos Zemés gelmiy informacijos centras, kurio adresas Taikos g.
2, LT-2137 Vievis, Elektrény sav.;

8.52.Lietuvos gyventojy genocido ir rezistencijos tyrimo centras, kurio adresas DidZioji g. 17/1,
LT-01128 Vilnius;

8.53.Lietuvos jury muziejus, kurio adresas Smiltynés pl. 3, LT-93100 Klaipéda;

8.54.Lietuvos liaudies buities muziejus, kurio adresas J. Ais¢io g. 2, LT-56335, Rumsiskés,
Kaisiadoriy r.;

8.55.Lietuvos medicinos ir farmacijos istorijos muziejus, kurio adresas Rotusés a. 28, LT-44279
Kaunas;

8.56.Lietuvos nacionaliné M. Mazvydo biblioteka, kurios adresas Gedimino pr. 51, LT- 01504
Vilnius;

8.57.Lietuvos nacionalinis muziejus, kurio adresas Arsenalo g. 1, LT-01143 Vilnius;

8.58.Lietuvos radijo ir televizijos muziejus, kurio adresas S. Konarskio g. 49, LT-03123
Vilnius;
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8.59.Lietuvos sporto muziejus, kurio adresas Muziejaus g. 7, LT-44279, Kaunas;

8.60.Lietuvos sauliy sgjungos muziejus, kurio adresas Laisvés al. 34, LT-44240 Kaunas;

8.61.Lietuvos Svietimo istorijos muziejus, kurio adresas Vytauto pr. 52, LT-44237 Kaunas;

8.62.Lietuvos teatro, muzikos ir kino muziejus, kurio adresas Vilniaus g. 41, LT-01119 Vilnius;

8.63.Literatirinis Aleksandro Puskino muziejus, kurio adresas Subaciaus g. 124, LT-11345
Vilnius;

8.64.Lithuanians in Scotland Association (Skotijos lietuviy asociacija), kurios adresas 76 Main
Str., G40 1HD Glazgas Jungtiné Karalysté

8.65.Maironio lietuviy literatiiros muziejus, kurio adresas Rotusés a. 13, LT-44279 Kaunas;

8.66.Marijampolés krastotyros muziejus, kurio adresas Vytauto g. 29, LT-68300 Marijampol¢;

8.67.Marijos ir Jurgio Slapeliy namas-muziejus, kurio adresas Pilies g. 40, LT-01123 Vilnius;

8.68.Mazeikiy Gabijos gimnazijos muziejus, kurio adresas Gabijos takas 1, LT-89112
Mazeikiai;

8.69.Mazeikiy muziejus, kurio adresas Burbos g. 9, LT-89218 Mazeikiai;

8.70.Mazosios Lietuvos istorijos muziejus, kurio adresas Didzioji Vandens g. 6, LT-91246
Klaipéda;

8.71.Merkinés kraSto muziejus, kurio adresas Dariaus ir Giréno a. 1, LT-65336 Merkine,
Varénos r.;

8.72.Moleéty kraSto muziejus, kurio adresas Inturkés g. 4, LT-33141, Molétai;

8.73.Muitinés muziejus, kurio adresas Jeruzalés g. 25, LT-08420 Vilnius;

8.74.Nacionalinis M. K. Ciurlionio dailés muziejus, kurio adresas V. Putvinskio g. 55, LT-
44248 Kaunas;

8.75.Nacionalinis muziejus Lietuvos Didziosios Kunigaikstystés valdovy rimai, kurio adresas
Katedros a. 4, LT-01143 Vilnius;

8.76.Nalsios muziejus, kurio adresas Laisvés a. 1, LT-18111 Svenéionys;

8.77.Neringos muziejai, kurio adresas Pamario g. 53, LT-93124 Nagliy g. 4, 93123Nida;

8.78.Pagegiy savivaldybés Martyno Jankaus muziejus, kurio adresas LT-99265 Biténai, Pagégiy
Sav.;

8.79.Pakruojo dvaro rimai, kuriy adresas Parko g. 5, LT-83139 Pakruojo k., Pakruojo r.

8.80.Palangos kurorto muziejus, kurio adresas Birutés g. 34 a, LT-00135 Palanga;

8.81.Panevézio kraStotyros muziejus, kurio adresas Vasario 16-0sios ¢. 23, LT-35185
Paneveézys;

8.82.Pasvalio krasto muziejus, kurio adresas P. AviZzonio g. 6, LT-39149 Pasvalys;

8.83.Povilo Stulgos lietuviy tautinés muzikos instrumenty muziejus, kurio adresas L.
Zamenhofo g. 12, LT-44287 Kaunas;

8.84.Prieny krasto muziejus, kurio adresas F. Martisiaus g. 13, LT-59118 Prienai;

8.85.Raseiniy krasto istorijos muziejus, kurio adresas Muziejaus g. 3, LT-60123 Raseiniai;

8.86.Rasytojo Vinco Krévés-Mickevi¢iaus memorialinis muziejus-namas, kurio adresas LT-
65332 Subartoniy k., Merkinés sen., Varénos r.;

8.87.Respublikinis Vaclovo Into akmeny muziejus, kurio adresas Salanty g. 2, LT-98271
Mosédis, Skuodo r.;

8.88.Rietavo Oginskiy kultiiros istorijos muziejus, kurio adresas L. Ivinskio g. 4, LT-90311
Rietavas;

8.89.Rysiy istorijos muziejus, kurio adresas Rotusés a. 19, LT-44279 Kaunas;

8.90.Rokiskio krasto muziejus, kurio adresas Tyzenhauzy al. 5, LT-42115 Rokiskis;

8.91.Skuodo muziejus, kurio adresas Sauliy g. 3, LT- 98109 Skuodas;
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8.92.Sovietiniy skulptiiry Griito parkas, kurio adresas, LT-66441 Grito k., Druskininky r.;

8.93.Siauliy ,,Ausros muziejus, kurio adresas Vytauto g. 89, LT-77155 Siauliai;

8.94.Siauliy rajono literatiiros muziejus, kurio adresas Naisiai, LT-81473 Siauliy r.;

8.95.Silalés Vlado Statkevi¢iaus muziejus, kurio adresas S. Gaudésiaus g. 4, LT- 75135 Silalé;

8.96.Silutées Hugo Sojaus muziejus, kurio adresas Lietuvininky g. 36, LT-99179 Siluté;

8.97.Tauragés krasto muziejus, kurio adresas S. Dariaus ir S. Giréno g. 5, LT-72215 Tauragg;

8.98.Traky istorijos muziejus, kurio adresas Kestucio g. 4, LT-21104 Trakai;

8.99. Ukmergés krastotyros muziejus, kurio adresas Kestucio a. 5, LT-20114 Ukmergg;

8.100.Utenos krastotyros muziejus, kurio adresas Utenio a. 3, LT-28248 Utena;

8.101.Valstybés jmoné Valstybiniy misky urédija Anyksc¢iy regioninis padalinys, kurio adresas
Vilniaus g. 101, LT-29142 Anyks¢iai;

8.102.Valstybés jmoné ,,Automagistralé®, kurios adresas Kauno g. 14, LT-21372 Vievis;

8.103.Valstybés sienos apsaugos tarnybos prie Lietuvos Respublikos vidaus reikaly ministerijos
PasienieCiy mokykla, kurios adresas Pasieniec¢iy g. 11, Medininky k., Vilniaus r.;

8.104.Valstybinio Kernavés kultiirinio rezervato direkcijos Kernavés archeologinés vietovés
muziejus, kurio adresas Kerniaus 4 a., Kernavé, LT-19172 Sirvintq r.;

8.105.Valstybinis Vilniaus Gaono zZydy muziejus, kurio adresas Naugarduko g. 10/2, LT-01141
Vilnius;

8.106.Venclovy namai-muziejus, kurio adresas kurios adresas Pameénkalnio g. 34, LT-01114
Vilnius;

8.107.Vilkaviskio krasto muziejus, kurio adresas LT-70372 Paezeriy k., Vilkaviskio r.;

8.108.Vilniaus dailés akademijos muziejus, kurio adresas Maironio g. 6, LT-01124 Vilnius;

8.109.Vilniaus krasto etnografijos muziejus, kurio adresas Sven&ioniy g. 14, LT-15168
Nemenciné, Vilniaus r.;

8.110.Vilniaus memorialiniy muziejy direkcija, kurios adresas Paménkalnio g. 34, LT-01114
Vilnius;

8.111.Vilniaus universiteto muziejus, kurio adresas Sv. Jono g. 12, LT-01123 Vilnius;

8.112.Vilniaus universiteto medicinos fakulteto Medicinos istorijos muziejus, kurio adresas M.
K. Ciurlionio g. 21, LT-03101 Vilnius;

8.113.Vinco Krévés-Mickevi¢iaus memorialinis muziejus, kurio adresas Tauro g. 10-1, LT-
01114 Vilnius;

8.114.Vinco Mykolai¢io Putino memorialinis butas-muziejus, kurio adresas Tauro g. 10-3, LT-
01114 Vilnius;

8.115.Visagino ,,Gerosios vilties progimnazija, kurios adresas Partizany g. 2/7, LT-31105
Visaginas;

8.116.Vytauto DidZiojo karo muziejus, kurio adresas K. Donelaic¢io g. 64, LT-44248 Kaunas;

8.117.Vyskupo Motiejaus Valanciaus gimtinés muziejus, kurio adresas LT-97330 Nasrény k.,
Kretingos r.;

8.118.Vladislovo Sirakomlés muziejus, kurio adresas Sirokomlés g. 5, LT-13176 Bareikiskiy k.,
Vilniaus r.;

8.119.Viesoji jstaiga ,,Akmenés istorijos muziejus®, kurios adresas Sodo g. 7-2, LT-85361
Akmené;

8.120.Zanavyky krasto muziejus, kurio adresas Muziejaus g. 1, LT-71131 Girény k., Sakiy r.;

8.121.Zarasy krasto muziejus, kurio adresas D. Bukonto g. 20/1, LT-32132 Zarasali;

8.122.Zaisly muziejus, kurio adresas Barboros Radvilaités g. 7 / Siltadarzio g. 2, LT-01124
Vilnius;
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8.123.Zemaiciy dailés muziejus, kurio adresas Parko g.1, LT-90117 Plunge.
8.124.Zemaiciy muziejus ,,Alka®, kurio adresas Muziejaus g. 31, LT-87357 Telsiai.
Informacinés sistemos valdytojo funkcijos:
9.1. skiria informacinés sistemos saugos jgaliotinj (toliau — saugos jgaliotinis) ir kibernetinio
saugumo vadova,
9.2. organizuoja informacinés sistemos elektroninés informacijos saugos teisinés bazés
plétojimg ir jgyvendinima;
9.3. ne reciau kaip kartg per metus organizuoja saugos dokumenty perzitira;
9.4. tvirtina saugos nuostatus, informacinés sistemos saugos politika jgyvendinanéius teisés
aktus, kitus dokumentus, tikrina, kaip jie vykdomi;
9.5. uztikrina veiksmingg ir sparty informacinés sistemos tobulinimo planavima;
9.6. kontroliuoja, kad buty skiriami pakankami, racionaliai ir taupiai naudojami darbo,
materialiniai ir finansiniai iStekliai, susij¢ su informacinés sistemos tvarkymu;
9.7. atsako uz informacinés sistemos tvarkomos informacijos tvarkymo teisétumg ir elektroninés
informacijos sauga.
9.8. atlieka elektroninés informacijos tvarkymo ir elektroninés informacijos saugos bei
kibernetinio saugumo reikalavimy laikymosi priezitira;
9.9. nagrin¢ja informacinés sistemos tvarkytojy pasitilymus dél informacinés sistemos veiklos,
elektroninés informacijos saugos ir kibernetinio saugumo tobulinimo;
9.10. priima sprendimus:
9.10.1.d¢l informacinés sistemos veiklos, elektroninés informacijos saugos ir kibernetinio
saugumo tobulinimo;
9.10.2.d¢l informacinés sistemos techniniy ir programiniy priemoniy, bitiny elektroninés
informacijos saugai ir kibernetiniam saugumui uztikrinti, jsigijimo, diegimo ir
modernizavimo;
9.10.3.d¢l elektroninés informacijos saugos ir kibernetinio saugumo uztikrinimo;
9.11. planuoja veiksmingg ir sparty informacinés sistemos poky¢iy valdyma;
9.12. tvirtina:
9.12.1.rizikos vertinimo ir rizikos valdymo priemoniy plana;
9.12.2.grésmiy ir pazeidziamumy, galinCiy turéti jtakos rySiy ir informacinés sistemos
kibernetiniam saugumui, rizikos vertinimo (toliau — rySiy ir informacinés sistemos
rizikos vertinimas) ataskaitg;
9.12.3.informacinés sistemos informaciniy technologijy saugos atitikties vertinimo metu
pastebéty trikumy Salinimo plana;
9.13. atlieka kitas Saugos nuostatuose ir kituose teisés aktuose nustatytas funkcijas.
Informacinés sistemos pagrindinio tvarkytojo funkcijos:
10.1.  uztikinti:
10.1.1.informacinés sistemos nepertraukiamg veikla;
10.1.2.elektroninés informacijos saugg, kibernetinj saugumg ir saugy elektroninés
informacijos perdavimg elektroniniy rysiy tinklais (automatiniu badu);
10.1.3.informacinés sistemos sgveika su susijusiais registrais ir susijusiomis informacinémis
sistemomis;
10.2. rengti ir jgyvendinti techniniy ir programiniy priemoniy kiirimo ir plétros planus,
investicinius projektus;
10.3. organizuoti naudotojams mokomuosius ir paZintinius kursus elektroninés informacijos
tvarkymo klausimais;
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10.4. atlikti kitas Saugos nuostatuose ir kituose teisés aktuose nustatytas funkcijas.

Informacinés sistemos tvarkytojy funkcijos ir atsakomybeé:

11.1. juridiniy asmeny atveju, paskiria savo institucijoje informacinés sistemos naudotojus ir
duomenis apie juos pateikia informacinés sistemos administratoriui;

11.2. institucijose, kuriose yra jdiegtos lokalios informacinés sistemos tarnybinés stotys,
paskiria darbuotojus, atsakingus uz lokaliy informacinés sistemos tarnybiniy stociy
priezitira ir jy tinkama naudojima;

11.3. uztikrina j informacinés sistemos duomeny bazes pateikiamy duomeny tinkamg jvedima,
duomeny teisinguma, saugumg ir konfidencialumag savo jstaigoje ir saugy duomeny
perdavimg kompiuteriy tinklais (automatiniu badu) j informacinés sistemos duomeny
bazes;

11.4. uztikrina informacinés sistemos valdytojo priimty teisés akty ir rekomendacijy
igyvendinima;

11.5. teikia pasiiilymus informacinés sistemos valdytojui dé¢l elektroninés informacijos saugos
tobulinimo.

Uz elektroninés informacijos sauga ir kibernetinj saugumg pagal kompetencija atsako

informacinés sistemos valdytojas, pagrindinis tvarkytojas ir tvarkytojai.

Informacinés sistemos pagrindinis tvarkytojas atsako uz reikiamy administraciniy, techniniy ir

organizaciniy saugos priemoniy jgyvendinimg, uztikrinimg ir laikymasi saugos dokumentuose

nustatyta tvarka.

Saugos jgaliotinio funkcijos:

14.1. teikti informacinés sistemos pagrindinio tvarkytojo vadovui pasitilymus dél informacinés
sistemos administratoriy paskyrimo ir reikalavimy jiems nustatymo;

14.2. organizuoti informaciniy technologijy saugos atitikties vertinimg pagal Informaciniy
technologijy saugos atitikties vertinimo metodika, patvirtintg Lietuvos Respublikos vidaus
reikaly ministro 2004 m. geguzés 6 d. jsakymu Nr. 1V-156 ,,D¢l Informaciniy technologijy
saugos atitikties vertinimo metodikos patvirtinimo* (toliau — saugos atitikties vertinimo
metodika);

14.3. teikti informacinés sistemos valdytojo vadovui pasiilymus dél saugos dokumenty
priémimo, keitimo;

14.4. koordinuoti elektroninés informacijos saugos ir kibernetinio saugumo incidenty tyrima,
bendradarbiauti su kompetentingomis institucijomis, tirian¢iomis elektroniniy rysiy tinkly,
informacijos saugos ir kibernetinio saugumo incidentus, neteisétas veikas, susijusias su
elektroninés informacijos saugos ir kibernetinio saugumo incidentais, i$skyrus tuos atvejus,
kai Sig funkcijg atlieka elektroninés informacijos saugos ar kibernetinio saugumo darbo
grupes;

14.5. teikti informacinés sistemos administratoriams ir naudotojams privalomus vykdyti
nurodymus ir pavedimus dél elektroninés informacijos saugos ir kibernetinio saugumo
politikos jgyvendinimo;

14.6. organizuoti rizikos ir informaciniy technologijy saugos atitikties vertinima;

14.7. atlikti kitas Saugos nuostatuose, kituose teisés aktuose nustatytas ir Bendryjy elektroninés
informacijos saugos reikalavimy apraSe saugos jgaliotiniui priskirtas funkcijas.

Kibernetinio saugumo vadovas atlieka Organizaciniy ir techniniy kibernetinio saugumo

reikalavimy, taikomy kibernetinio saugumo subjektams, aprase, patvirtintame Lietuvos

Respublikos Vyriausybés 2018 m. gruodzio 5 d. nutarimu Nr. 1209 ,,Dél Lietuvos Respublikos

Vyriausybés 2018 m. rugpjtcio 13 d. nutarimo Nr. 818 ,,Dél Nacionalinés kibernetinio saugumo
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strategijos patvirtinimo® pakeitimo* (toliau — Organizaciniy ir techniniy kibernetinio saugumo

reikalavimy, taikomy kibernetinio saugumo subjektams, aprasas), Nacionaliniame kibernetiniy

incidenty valdymo plane, patvirtintame Lietuvos Respublikos Vyriausybés 2018 m. gruodzio 5

d. nutarimu Nr. 1209 ,,D¢l Lietuvos Respublikos Vyriausybés 2018 m. rugpjiicio 13 d. nutarimo

Nr. 818 ,,Dél Nacionalinés kibernetinio saugumo strategijos patvirtinimo* pakeitimo* ir Kituose

teisés aktuose nustatytas funkcijas. Kibernetinio saugumo vadovas ir saugos jgaliotinis gali biiti

tas pats asmuo.

Saugos jgaliotinis ir kibernetinio saugumo vadovas negali atlikti informacinés sistemos

administratoriaus funkcijy.

Administratoriai yra Sie:

17.1. informacinés sistemos administratorius (toliau — administratorius) — informacinés
sistemos administratorius, atsakingas uz informacinés sistemos administravima,
klasifikavimo sistemy valdyma, duomeny mainy ir archyvavimo komponentes;

17.2. informacinés sistemos lokalios tarnybinés stoties administratoriai (toliau — LIMIS-M
administratoriai) — lokalios tarnybinés stoties administratorius, atsakingas uz lokalios
tarnybinés stoties administravimg, duomeny valdyma, paieskos ir duomeny teikimo
komponentes.

Administratoriaus funkcijos ir atsakomybés:

18.1. pagal kompetencija registruoja informacinés sistemos tvarkytojus, jy igaliotus asmenis,
informacinés sistemos naudotojus, duomeny gavéjus, suteikia jiems prieigos teises;

18.2. stabdo informacinés sistemos duomeny tvarkymo ir naudojimo jgaliojimus jy
netekusiems asmenims ir informacinés sistemos tvarkytojy ijgaliojimus baigus galioti
informacinés sistemos tvarkytojo sutar¢iai su informacinés sistemos valdytoju;

18.3. pagal kompetencijg atlieka informacinés sistemos prieziiira;

18.4. diegia ir atnaujina elektroninés informacijos saugai uztikrinti skirtas priemones bei keicia
Ju parametrus;

18.5. dalyvauja atliekant informacinés sistemos tvarkytojams, informacinés sistemos
naudotojams suteikty teisiy ir priskirty funkcijy atitikties vertinima;

18.6. reguliariai (ne re¢iau kaip kartg per metus) ir (arba) po kiekvieno informacinés sistemos
pokycio rengia, tikrina (perzitiri) informacinés sistemos sgrankg ir informacinés sistemos
biisenos rodiklius;

18.7. dalyvauja nustatant informacinés sistemos pazeidziamas vietas;

18.8. dalyvauja atliekant informacinés sistemos informaciniy technologijy saugos atitikties
vertinima;

18.9. nedelsiant vykdo saugos jgaliotinio ir kibernetinio saugumo vadovo nurodymus del
informacinés sistemos saugos politikos jgyvendinimo;

18.10.pagal kompetencija reaguoja  saugos incidentus ir nuolat teikia saugos jgaliotiniui ir
kibernetinio saugumo vadovui informacijg apie saugg uztikrinanciy pagrindiniy
komponenty biikle;

18.11.informuoja saugos jgaliotinj ir kibernetinio saugumo vadova apie saugos politikg
jgyvendinanciy dokumenty paZeidimus, nusikalstamos veiklos pozymius, neveikiancias
arba netinkamai veikiancias elektroninés informacijos saugos uztikrinimo priemones;

18.12. konsultuoja informacinés sistemos tvarkytojus informacinés sistemos tarnybiniy stociy
priezitros ir naudojimo klausimais.

18.13. atsako uz tinkama saugos dokumentuose nustatyty funkcijy vykdyma.

LIMIS-M administratoriaus funkcijos ir atsakomybés:
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19.1. uztikrina kompiuteriy tinkly veikimg konkrecioje lokalioje tarnybinéje stotyje;
tarnybingje stotyje;

19.3. reguliariai, ne reciau kaip kartg per metus ir (arba) po informacinés sistemos pokycio
patikrina (perzitri) informacinés sistemos saranka, busenos rodiklius konkrecioje lokalioje
tarnybingje stotyje;

19.4. atsako uz tinkama saugos dokumentuose nustatyty funkcijy vykdyma.

Teisés aktai, kuriais vadovaujamasi tvarkant elektroning informacijg ir uztikrinant jos sauga:

20.1. Lietuvos Respublikos muziejy jstatymas;

20.2. Lietuvos Respublikos kibernetinio saugumo jstatymas;

20.3. Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymas;

20.4. Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas;

20.5. 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél
fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir
kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas) (OL
2016 L 119, p. 1);

20.6. Bendryjy elektroninés informacijos saugos reikalavimy aprasas;

20.7. Techniniai valstybés registry (kadastry), Zinybiniy registry, valstybés informaciniy
sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimai,
patvirtinti Lietuvos Respublikos vidaus reikaly ministro 2013 m. spalio 4 d. nutarimu Nr.
1V-832 , D¢l Techniniy valstybés registry (kadastry), zinybiniy registry, valstybés
informaciniy sistemy ir kity informaciniy sistemy elektroninés informacijos saugos
reikalavimy patvirtinimo*;

20.8. Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio
saugumo subjektams, aprasas;

20.9. Lietuvos standartai LST EN ISO/IEC 27002 ir LST EN ISO/IEC 27001bei kiti Lietuvos
ir tarptautiniai standartai, reglamentuojantys informacijos sauga;

20.10.kiti teisés aktai, reglamentuojantys elektroninés informacijos tvarkyma, elektroninés
informacijos sauga, kibernetinj sauguma bei informacinés sistemos valdytojo ir tvarkytojy
veiklg.

Il SKYRIUS
ELEKTRONINES INFORMACIJOS SAUGOS VALDYMAS

Informacingje sistemoje tvarkoma elektroniné informacija priskiriama svarbios elektroninés
informacijos kategorijai. Elektroniné informacija §iai kategorijai priskiriama vadovaujantis
Elektroninés informacijos, sudarancios valstybés informacinius iSteklius, svarbos jvertinimo ir
valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy
apraso, patvirtinto Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716
,Del Bendryjy elektroninés informacijos saugos reikalavimy apraSo, Saugos dokumenty turinio
gairty apraSo ir Elektroninés informacijos, sudarancios valstybés informacinius iSteklius,
svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo gairiy apraso patvirtinimo* (toliau — Klasifikavimo gairiy aprasas), 8.1 , 8.3 ir 8.6
papunk¢iais.

Informaciné sistema pagal joje tvarkomos informacijos svarba, vadovaujantis Klasifikavimo
gairiy apraSo 12.2 papunk¢iu, priskiriama antrajai kategorijai.
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Saugos jgaliotinis, atsizvelgdamas j Nacionalinio kibernetinio saugumo centro prie Lietuvos
Respublikos kraSto apsaugos ministerijos interneto svetainéje skelbiamg metoding priemone
»Rizikos analizés vadovas® ir Lietuvos ir tarptautinius ,,Informacijos technologija. Saugumo
technika® grupés standartus, kasmet organizuoja informacinés sistemos rizikos vertinima.
Prireikus saugos jgaliotinis gali organizuoti neeilinj informacinés sistemos rizikos vertinima.
Informacinés sistemos pagrindinio tvarkytojo rasytiniu pavedimu informacinés sistemos rizikos
vertinimg gali atlikti pats saugos jgaliotinis.

Informacinés sistemos rizikos vertinimo rezultatai iSdéstomi rizikos vertinimo ataskaitoje, kuri

pateikiama informacinés sistemos valdytojo vadovui. Rizikos vertinimo ataskaita rengiama

vertinant rizikos veiksnius, galinius turéti jtakos elektroninés informacijos saugai, jy galima
7alg, pasireiskimo tikimybe ir pobiidj, galimus rizikos valdymo budus, rizikos priimtinumo
kriterijus. Svarbiausi rizikos veiksniai yra Sie:

24.1. subjektyviis netyCiniai (elektroninés informacijos tvarkymo klaidos ir apsirikimai,
elektroninés informacijos istrynimas, klaidingai pateikta elektroniné informacija, fiziniai
elektroninés informacijos technologijy sutrikimai, elektroninés informacijos perdavimo
tinklais triktys, programinés jrangos klaidos ar netinkamas veikimas ir kita);

24.2. subjektyvis ty€iniai (nesankcionuotas naudojimasis informacine sistema elektroninei
informacijai gauti, elektroninés informacijos pakeitimas ar sunaikinimas, informaciniy
technologijy duomeny perdavimo tinklais sutrikdymai, saugumo pazeidimai, vagystés ir
kita);

24.3. veiksniai, nurodyti Atleidimo nuo atsakomybés esant nenugalimos jégos (force majeure)
aplinkybéms taisykliy, patvirtinty Lietuvos Respublikos Vyriausybés 1996 m. liepos 15 d.
nutarimu Nr. 840 ,,Dél Atleidimo nuo atsakomybés esant nenugalimos jégos (force
majeure) aplinkybéms taisykliy patvirtinimo*, 3 punkte.

Atsizvelgdamas ] rizikos vertinimo ataskaitg, informacinés sistemos valdytojo vadovas prireikus
tvirtina rizikos vertinimo ir rizikos valdymo priemoniy plang, kuriame, be kita ko, numatomas
techniniy, administraciniy, organizaciniy ir kity iStekliy poreikis rizikos valdymo priemonéms
lgyvendinti.
Rizikos vertinimo ataskaitos, rizikos vertinimo ir rizikos valdymo priemoniy plano kopijas
informacinés sistemos valdytojas ne véeliau kaip per 5 darbo dienas nuo minéty dokumenty
priemimo dienos pateikia ] Valstybés informaciniy iStekliy atitikties elektroninés informacijos
saugos reikalavimams stebésenos sistemg Lietuvos Respublikos krasto apsaugos ministro
nustatyta tvarka.
Vadovaujantis Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy
kibernetinio saugumo subjektams, apraso reikalavimais, kasmet, arba po esminiy organizaciniy
ar sisteminiy poky¢iy, organizuojamas Grésmiy ir pazeidziamumy, galinéiy turéti jtakos rysiy ir
informaciniy sistemy kibernetiniam saugumui, rizikos vertinimas (toliau — ry$iy ir informacinés
sistemos rizikos vertinimas). Informacinés sistemos valdytojo vadovo rasytiniu pavedimu rySiy
ir informacinés sistemos rizikos vertinimg gali atlikti pats saugos jgaliotinis. RySiy ir
informacinés sistemos rizikos vertinimo metu:

27.1. paskiriama uz rizikos vertinimg, rizikos vertinimo proceso prieziiira bei nuolatinj
tobulinimg atsakingas asmuo arba asmenys ir nustatomi jiems taikomi kvalifikaciniai
reikalavimai,

27.2. nustatomi reikalavimai rizikos vertinimo procesui, rizikos iSdéstymo pagal prioritetus
Kriterijai ir priimtinas rizikos lygis;
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27.3. nustatomi grésmes ir pazeidziamumai, galintys turéti jtakos rySiy ir informacinés
sistemos kibernetiniam saugumui, ir nustatomi galimos grésmiy ir pazeidziamumy poveikio
vykdomai veiklai sritys;

27.4. jvertinama rySiy ir informacinés sistemos pazeidimo grésmiy tikimybé ir pasekmés,
nustatomas rizikos lygis, jvertinama identifikuoty grésmiy tikimybes ir jos iSdéstomos
prioriteto tvarka pagal svarba, kuri nustatoma atsizvelgiant j atliktg rizikos vertinima;

27.5. atsizvelgiant | atliktg rizikos vertinima, rengiami ir (ar) perzitrimi patvirtinti teisés aktai,
reglamentuojantys informacinés sistemos kibernetinio saugumo politika ir jos
jgyvendinima.

Organizuojant ry$iy ir informacinés sistemos rizikos vertinimg, rekomenduojama vadovautis

Lietuvos ir tarptautiniais standartais ar metodikomis, reglamentuojanciais rizikos valdyma.

Rysiy ir informacinés sistemos rizikos vertinimas gali biiti atliekamas kartu su informacinés

sistemos rizikos vertinimu ar informacinés sistemos informaciniy technologijy saugos atitikties

vertinimu.

Siekiant wuztikrinti saugos dokumentuose nustatyty elektroninés informacijos saugos ir

kibernetinio saugumo reikalavimy jgyvendinimo organizavimg ir kontrole, turi biti

organizuojami informacinés sistemos informaciniy technologijy saugos atitikties vertinimai:

30.1. informacinés sistemos informaciniy technologijy saugos atitikties vertinimas turi biiti
organizuojamas ne reciau kaip kartg per metus, jei teisés aktuose nenustatyta kitaip;

30.2. informacinés sistemos atitikties Organizaciniy ir techniniy kibernetinio Saugumo
reikalavimy, taikomy kibernetinio saugumo subjektams, apraSe nustatytiems
organizaciniams ir techniniams kibernetinio saugumo reikalavimams vertinimas turi biiti
organizuojamas ne reciau kaip kartg per metus.

Informacinés sistemos saugos atitikties vertinimas atliekamas saugos atitikties vertinimo
metodikoje nustatyta tvarka.
Atlikus informaciniy technologijy saugos atitikties vertinimg, saugos jgaliotinis rengia ir
informacinés sistemos valdytojo vadovui teikia informaciniy technologijy saugos atitikties
vertinimo ataskaitg. Atsizvelgdamas j informaciniy technologijy saugos atitikties vertinimo
ataskaita, saugos jgaliotinis prireikus parengia pastebéty trikumy Salinimo plana, kurj tvirtina,
atsakingus vykdytojus paskiria ir jgyvendinimo terminus nustato informacinés sistemos
valdytojo vadovas.

Informaciniy technologijy saugos atitikties vertinimo ataskaitos, pastebéty trukumy Salinimo

plano kopijas informacinés sistemos valdytojas ne véliau kaip per 5 darbo dienas nuo minéty

dokumenty priemimo pateikia j Valstybés informaciniy iStekliy atitikties elektroninés
informacijos saugos reikalavimams stebésenos sistema Lietuvos Respublikos krasto apsaugos
ministro nustatyta tvarka.

Siekiant gerinti elektroninés informacijos saugos ir kibernetinio saugumo bikle, technings,

programinés, organizacinés ir kitos elektroninés informacijos saugos ir kibernetinio saugumo

priemoneés pasirenkamos atsizvelgiant | informacinés sistemos valdytojo turimus iSteklius ir
vadovaujantis $iais principais:

34.1. liekamoji rizika turi buti sumazinta iki priimtino lygio;

34.2. priemonés diegimo kaina turi buti adekvati tvarkomos elektroninés informacijos vertei,

34.3. atsizvelgiant | priemoniy efektyvuma ir taikymo tikslinguma, turi buti idiegtos
prevencings, detekcinés ir korekcinés elektroninés informacijos saugos ir kibernetinio
saugumo priemongs.
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11 SKYRIUS
ORGANIZACINIAI IR TECHNINIAI REIKALAVIMAI

Informacinéje sistemoje naudojamy interneto vieSyjy prieigy (svetainiy) saugos valdymo

reikalavimai:

35.1.svetainés turi atitikti Organizaciniy ir techniniy kibernetinio saugumo reikalavimy,
taikomy kibernetinio saugumo subjektams, apraso reikalavimus, Techniniy valstybés
registry (kadastry), zinybiniy registry, valstybés informaciniy sistemy ir kity informaciniy
sistemy elektroninés informacijos saugos reikalavimus;

35.2.svetainiy uzkardos turi biti sukonfigiiruotos taip, kad prie svetainiy turinio valdymo
sistemy biity galima jungtis tik i§ vidinio informacinés sistemos pagrindinio tvarkytojo ar
tvarkytojo kompiuteriy tinklo arba nustatyty IP adresy;

35.3.turi buti pakeisti numatytieji (angl. default) prisijungimo prie svetainiy turinio valdymo
sistemy ir administravimo skydy (angl. panel) slaptazodziai ir nuorodos (angl. default
path);

35.4.turi bati uztikrinama, kad prie svetainiy turinio valdymo sistemy ir administravimo skydy
biity galima jungtis tik naudojantis Sifruotuoju rySiu;

35.5.informacinéje sistemoje naudojamy svetainiy sauga turi buti vertinama informacinés
sistemos rizikos jvertinimo, ry$iy ir informacinés sistemos rizikos vertinimo ir (arba)
informacinés sistemos informaciniy technologijy saugos atitikties vertinimo, atliekamy
Saugos nuostaty II skyriuje nustatyta tvarka, metu.

Programinés jrangos, skirtos informacing sistema apsaugoti nuo kenksmingos programingés

jrangos (virusy, Snipinéjimo programinés jrangos, nepageidaujamo elektroninio pasto ir

panasiai), naudojimo nuostatos ir jos atnaujinimo reikalavimai:

36.1. tarnybinése stotyse ir naudotojy kompiuteriuose turi biiti naudojamos centralizuotai
valdomos ir atnaujinamos kenksmingos programinés jrangos aptikimo, steb¢jimo realiuoju
laiku priemonés;

36.2. informacinés sistemos komponentai be kenksmingos programinés jrangos aptikimo
priemoniy gali bati eksploatuojami tik tuo atveju, jeigu rizikos vertinimo ar rysiy ir
informacinés sistemos rizikos vertinimo metu yra patvirtinama, kad §iy komponenty rizika
yra priimtina;

36.3. kenksmingos programinés jrangos aptikimo priemonés turi atsinaujinti automatiskai ne
reCiau kaip kartg per savaite. Administratorius arba LIMIS-M administratorius turi bati
automatiskai informuojamas elektroniniu pastu apie tai, kuriy informacinés sistemos
posistemiy, funkciskai savarankisky sudedamyjy daliy, naudotojy kompiuteriy ir kity
informacinés sistemos komponenty kenksmingos programinés jrangos aptikimo priemoniy
atsinaujinimo laikas yra pradelstas, ir apie tai, kad kenksmingos programinés jrangos
aptikimo priemonés funkcionuoja netinkamai arba yra i§jungtos.

Programinés jrangos, jdiegtos kompiuteriuose ir serveriuose, naudojimo NUOStatos:

37.1. informacinés sistemos tarnybinése stotyse ir naudotojy kompiuteriuose turi Dbiiti
naudojama tik legali programiné jranga;

37.2. naudotojy kompiuteriuose naudojama programiné jranga turi buti jtraukta ] su
informacinés sistemos valdytoju suderintg Leidziamos naudoti programinés jrangos sarasa,
kurj turi parengti ir ne reciau kaip kartg per metus perziiiréti bei prireikus atnaujinti saugos
jgaliotinis;
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37.3. ne reciau kaip karta per ménesj turi biti jvertinami tarnybiniy sto¢iy ir naudotojy
kompiuteriy operacinés sistemos kibernetiniam saugumui uztikrinti naudojamy priemoniy
ir kitos naudojamos programings jrangos gamintojy rekomenduojami atnaujinimai, klaidy
pataisymai turi biiti operatyviai iSbandomi ir jdiegiami;

37.4. administratorius arba LIMIS-M administratorius reguliariai, ne reCiau kaip kartg per
savaite, turi jvertinti informacijg apie nejdiegtus rekomenduojamus gamintojy atnaujinimus
ir susijusius saugos pazeidziamumo svarbos lygius informacinés sistemos posistemiuose,
funkciskai savarankiSkose sudedamosiose dalyse, naudotojy kompiuteriuose. Apie
jvertinimo rezultatus administratorius ir LIMIS-M administratorius turi informuoti saugos
jgaliotin] ir kibernetinio saugumo vadova;
rekomendacijy;

37.6.programinés jrangos diegimg, konfigliravima, prieziurg ir gedimy Salinimg turi atlikti
kvalifikuoti specialistai — administratoriai, LIMIS-M administratoriai arba tokias paslaugas
teikiantys paslaugy teikéjai;

37.7. programiné jranga turi biiti testuojama naudojant atskirg testavimo aplinka, kurioje neturi
biiti naudojami realtis asmens duomenys arba uztikrinamos kitos priemonés saugiam tokiy
duomeny naudojimui;

37.8. informacinés sistemos programiné jranga turi turéti apsaugg nuo pagrindiniy per tinklg
vykdomy ataky: SQL intarpy jterpimas, jterptiniy instrukcijy (XSS) ataky, internetinés
paslaugos sutrikdymo (DoS) ataky, srautiniy internetinés paslaugos sutrikdymo (DDoS)
ataky ir kity. Pagrindiniy per tinkla vykdomy ataky sgraSas skelbiamas Atviro tinklo
programy saugumo projekto interneto svetainéje www.owasp.org.

Kompiuteriy tinklo filtravimo jrangos (uzkardy, turinio kontrolés sistemy, jgaliotyjy serveriy ir

kt.) pagrindinés naudojimo nuostatos:

38.1. kompiuteriy tinklai turi buti atskirti nuo vieSyjy elektroniniy rysiy tinkly (interneto)
naudojant uzkardas, automating jsilauzimy aptikimo ir prevencijos jranga, apsaugos nuo
internetinés paslaugos sutrikdymo ataky ir srautiniy internetinés paslaugos sutrikdymo
ataky jranga;

38.2. kompiuteriy tinkly perimetro apsaugai turi buti naudojami filtrai, apsaugantys
elektroniniame paSte ir vieSuosiuose rySiy tinkluose narSan¢iy naudotojy kompiutering
jrangg nuo kenksmingo kodo. Visas duomeny srautas ] interneta ir 1§ jo turi biti
filtruojamas naudojant apsaugg nuo virusy ir kitos kenksmingos programingés jrangos;

38.3. apsaugai nuo elektroninés informacijos nutekinimo turi biiti naudojama duomeny srauty
analizés ir kontrolés jranga;

38.4. turi buti naudojamos turinio filtravimo sistemos;

38.5. turi buti naudojamos taikomyjy programy kontrolés sistemos.

LeidZziamos kompiuteriy naudojimo ribos:

39.1. stacionariuosius kompiuterius leidziama naudoti tik informacinés sistemos valdytojo ir
informacinés sistemos tvarkytojo patalpose;

39.2. neSiojamiesiems kompiuteriams, iSneSamiems i§ informacinés sistemos valdytojo ar
informacinés sistemos tvarkytojo patalpy, turi buti taikomos papildomos saugos priemonés
(elektroninés informacijos Sifravimas, prisijungimo ribojimai ir pan.);

39.3. 1§ stacionariyjy ir neSiojamyjy kompiuteriy ar elektroninés informacijos laikmeny, kurie
perduodami remonto ar techninés prieziiros paslaugy teikéjui arba nurasomi, turi biiti
nebeatkuriamai pasalinta visa nevieSa elektroniné informacija.
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Metodai, kuriais leidziama uztikrinti saugy elektroninés informacijos teikimg ir (ar) gavima:

40.1. clektroniné informacija teikiama informacinés sistemos nuostatuose, patvirtintuose
Lietuvos dailés muziejaus direktoriaus 2010 m. vasario 26 d. jsakymu Nr. V.1-25 , D¢l
Lietuvos integralios muziejy informacinés sistemos (LIMIS) nuostaty patvirtinimo®,
nustatyta tvarka;

40.2. uztikrinant saugy elektroninés informacijos teikimg ir (ar) gavimg naudojamas
Sifravimas, virtualusis privatusis tinklas, skirtinés linijos, saugus elektroniniy rySiy tinklas
ar kitos priemonés, kuriomis uztikrinamas saugus elektroninés informacijos perdavimas.
Elektroninés informacijos teikimui ir (ar) gavimui gali biiti naudojamas saugus valstybinis
duomeny perdavimo tinklas;

40.3. elektroniné informacija automatiniu biidu turi buti teikiama ir (ar) gaunama tik pagal
Informacinés sistemos nuostatuose, elektroninés informacijos teikimo (keitimosi ja)
sutartyse nustatytas specifikacijas ir sglygas;

40.4. nuotolinis prisijungimas prie informacinés sistemos galimas:
40.4.1.naudojant transporto lygmens protokolus (TLS), reglamentuojancius abipusj

tapatumo nustatyma tarp naudotojo ir serverio, kad biity uztikrintas Sifruotasis rysys.
Saugiam elektroninés informacijos perdavimui tarp serverio ir interneto narSyklés
naudojamas TLS sertifikatas, patvirtinantis elektroninés informacijos Saltinio tapatumag
ir Sifruojantis tarp naudotojo ir serverio siun¢iamg elektronine informacija.
Informacinés sistemos interneto svetainése TLS Sifruota HTTP protokolo elektronine
informacija perduodama saugiu HTTPS protokolu;

40.4.2. naudojant virtualyjj privatyjj tinkla (virtualiajame tinkle turi buti naudojamas IPsec
protokoly rinkinys);

40.4.3. naudojant saugaus apvalkalo (angl. Secure Shell) protokola ir nuotolinio darbalaukio
protokola (Sia galimybe gali biti pasinaudota tik informacinés sistemos
administravimo tikslais);

40.5. Sifro rakty ilgiai, Sifro rakty generavimo algoritmai, Sifro rakty apsikeitimo protokolai,
sertifikato paraSo Sifravimo algoritmai bei kiti Sifravimo algoritmai turi biti nustatomi
atsizvelgiant | Lietuvos ir tarptautiniy organizacijy bei standarty rekomendacijas,
Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio
saugumo subjektams, apraSo reikalavimus, Techninius valstybés registry (kadastry),
zinybiniy registry, valstybés informaciniy sistemy ir kity informaciniy sistemy elektroninés
informacijos saugos reikalavimus;

40.6. naudojamy Sifravimo priemoniy patikimumas turi biiti vertinamas atliekant neeilinj arba
kasmetinj informacinés sistemos rizikos vertinimg ar rysiy ir informacinés sistemos rizikos
vertinima. Sifravimo priemonés turi biti operatyviai kei¢iamos nusta¢ius saugumo spragy
Sifravimo algoritmuose.

Pagrindiniai atsarginiy elektroninés informacijos kopijy darymo ir atkiirimo reikalavimai:

41.1. atsarginiy elektroninés informacijos kopijy darymo strategija turi biiti pasirenkama
atsizvelgiant | priimting elektroninés informacijos praradimg ir priimting informacinés
sistemos neveikimo laikotarpj;

41.2. atsarginés elektroninés informacijos kopijos turi biiti daromos ir saugomos tokia
apimtimi, kad informacinés sistemos veiklos sutrikimo, elektroninés informacijos saugos ar
kibernetinio incidento arba elektroninés informacijos vientisumo praradimo atvejais
informacinés sistemos neveikimo laikotarpis nebiity ilgesnis, nei numatytas antros
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kategorijos informacinei sistemai, o elektroninés informacijos praradimas atitikty
priimtinumao Kriterijus;

41.3. atsarginés elektroninés informacijos kopijos turi biiti daromos automatiskai ir periodiskai;

41.4. elektroniné informacija kopijose turi biiti uzSifruota (Sifravimo raktai saugomi atskirai
nuo kopijy) arba turi biiti imtasi kity priemoniy, neleidzian¢iy neteisétai atkurti elektroninés
informacijos;

41.5. atsarginiy elektroninés informacijos kopijy laikmenos turi buti Zymimos taip, kad jas biity
galima identifikuoti, ir saugomos nedegioje spintoje kitose patalpose, nei yra informacinés
sistemos tarnybinés stotys ar jrenginys, kurio elektroniné informacija buvo nukopijuota,
arba kitame pastate;

41.6. atsarginiy elektroninés informacijos kopijy darymas turi biiti fiksuojamas;

41.7. periodiskai, turi biiti atlickami elektroninés informacijos atkiirimo 1§ atsarginiy kopijy
bandymai;

41.8. patekimas ] patalpas, kuriose saugomos atsarginés elektroninés informacijos kopijos, turi
biti kontroliuojamas.

Informacinés sistemos valdytojas ir (arba) informacinés sistemos tvarkytojas, pirkdamas

paslaugas, darbus ar prekes, susijusias su informacine sistema, jos projektavimu, kirimu,

diegimu, modernizavimu ir kibernetinio saugumo uZztikrinimu, i§ anksto pirkimo dokumentuose
turi nustatyti, kad paslaugy teikéjas, darby atlikéjas ar jrangos tiekéjas uZztikrina atitikt]

Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio saugumo

subjektams, apraSo reikalavimams.

IV SKYRIUS
REIKALAVIMAI PERSONALUI

Naudotojy, administratoriy, LIMIS-M administratoriy, saugos jgaliotinio ir kibernetinio

saugumo vadovo kvalifikacijos ir patirties reikalavimai:

43.1. naudotojy, administratoriy, LIMIS-M administratoriy, saugos jgaliotinio, kibernetinio
saugumo vadovo kvalifikacija turi atitikti bendruosius ir specialiuosius reikalavimus,
nustatytus jy pareiginiuose nuostatuose;

43.2. visi naudotojai privalo turéti pagrindinius darbo kompiuteriu, taikomosiomis
programomis jgudZius, mokéti tvarkyti elektroning informacija, biiti susipazing su Lietuvos
Respublikos asmens duomeny teisinés apsaugos jstatymu, kitais teisés aktais,
reglamentuojanciais asmens duomeny ir elektroninés informacijos tvarkyma. Asmenys,
tvarkantys asmens duomenis ir informacija, privalo biiti pasiraS¢ pasiZzadéjima saugoti
duomeny ir informacijos paslaptj ir jo laikytis. Isipareigojimas saugoti paslaptj galioja ir
nutraukus su elektroninés informacijos tvarkymu susijusia veikla;

43.3. saugos jgaliotinis ir kibernetinio saugumo vadovas privalo iSmanyti elektroninés
informacijos saugos ir kibernetinio saugumo uZztikrinimo principus, tobulinti elektroninés
informacijos saugos ir kibernetinio saugumo srities kvalifikacijg, savo darbe vadovautis
Bendryjy elektroninés informacijos saugos reikalavimy apraso, Organizaciniy ir techniniy
kibernetinio saugumo reikalavimy, taikomy kibernetinio saugumo subjektams, apraSo ir
kity Lietuvos Respublikos ir FEuropos Sajungos teisés akty nuostatomis,
reglamentuojanc¢iomis elektroninés informacijos sauga ir kibernetinj sauguma.
Informacinés sistemos valdytojas turi sudaryti salygas kelti saugos jgaliotinio ir
kibernetinio saugumo vadovo kvalifikacija;
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43.4. saugos jgaliotiniu ir kibernetinio saugumo vadovu negali biiti skiriamas asmuo, turintis
neiSnykus] ar nepanaikintg teistumg uz nusikaltimg elektroniniy duomeny ir informacinés
sistemos saugumui, paskirta administracing nuobaudga uz neteiséta asmens duomeny
tvarkymg ir privatumo apsaugos pazeidimg elektroniniy rySiy srityje, elektroniniy rysiy
iStekliy naudojimo ir skyrimo taisykliy pazeidima, elektroniniy rySiy tinklo gadinimg ar
savavaliska prisijungima prie tinklo arba galiniy jrenginiy, kurie trukdo elektroniniy rysiy
tinklo darbui, uz savavaliska prisijungima arba elektroniniy ry$iy infrastruktiros jrengimo,
naudojimo ir apsaugos salygy ir taisykliy pazeidima, jeigu nuo jos paskyrimo yra praéje
maziau kaip vieni metai;

43.5. administratoriai ir LIMIS-M administratoriai pagal kompetencija privalo iSmanyti
elektroninés informacijos saugos ir kibernetinio saugumo uztikrinimo principus, mokéti
uztikrinti informacinés sistemos ir joje tvarkomos elektroninés informacijos saugg ir
kibernetinj sauguma, administruoti ir prizidiréti informacinés sistemos komponentus (stebéti
informacinés sistemos komponenty veikima, atlikti jy profilakting priezitra, trik¢iy
diagnostika ir Salinimg, sugebéti wuztikrinti informacinés sistemos komponenty
nepertraukiamg funkcionavimg ir pan.). Administratoriai ir LIMIS-M administratoriai turi
biiti susipazing su saugos dokumentais.

44. Saugos jgaliotinio, kibernetinio saugumo vadovo, naudotojy, LIMIS-M administratoriy ir
administratoriy mokymo planavimo, organizavimo ir vykdymo tvarka, mokymo daznumo
reikalavimai:

44.1. saugos jgaliotiniui, kibernetinio saugumo vadovui, naudotojams, LIMIS-M
administratoriams ir administratoriams turi biiti organizuojami mokymai elektroninés
informacijos saugos ir kibernetinio saugumo klausimais;

44.2. naudotojams turi buti jvairiais buidais (pvz., priminimai elektroniniu pastu, teminiy
renginiy organizavimas, atmintinés naujiems naudotojams ir administratoriams ir pan.)
primenama apie elektroninés informacijos saugos ar kibernetinio saugumo problemas;

44.3. mokymai elektroninés informacijos saugos ir kibernetinio saugumo klausimais turi biiti
planuojami ir mokymo biidai parenkami atsizZvelgiant ] prioritetines elektroninés
informacijos saugos ir kibernetinio saugumo uZtikrinimo kryptis ir tikslus, jdiegtas ar
planuojamas jdiegti technologijas (techning ar programing jrangg), saugos jgaliotinio,
kibernetinio saugumo vadovo, naudotojy, LIMIS-M administratoriy ar administratoriy
poreikius;

44.4. mokymai gali biiti vykdomi tiesioginiu (pvz., paskaitos, seminarai, konferencijos ir kiti
teminiai renginiai) ar nuotoliniu badu (pvz., vaizdo konferencijos, mokomosios medziagos
pateikimas elektroningje erdvéje ir pan.);

44.5. naudotojy, LIMIS-M administratoriy ir administratoriy mokymus oOrganizuoja saugos
jgaliotinis. Mokymus gali vykdyti saugos jgaliotinis ar kitas informacinés sistemos
valdytojo darbuotojas, iSmanantis elektroninés informacijos saugos ir kibernetinio saugumo
uztikrinimo principus, arba elektroninés informacijos saugos ir kibernetinio saugumo
mokymy paslaugy teikéjas. Saugos jgaliotinio ir Kibernetinio saugumo vadovo mokymus
gali vykdyti tik aukStos kvalifikacijos elektroninés informacijos saugos ir kibernetinio
saugumo mokymy paslaugy teikéjas;

44.6. naudotojy mokymai turi biiti organizuojami periodiskai, ne re¢iau kaip karta per metus.
Saugos jgaliotinio, Kkibernetinio saugumo vadovo, LIMIS-M administratoriy ir
administratoriy mokymai turi biiti organizuojami pagal poreikj. Uz mokymy organizavima
atsakingas saugos jgaliotinis.
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V SKYRIUS
NAUDOTOJU SUPAZINDINIMO SU SAUGOS DOKUMENTAIS PRINCIPAI

Naudotojy supazindinimg su saugos dokumentais, atsakomybe uz saugos dokumenty nuostaty
pazeidimus organizuoja saugos jgaliotinis.

Informacinés sistemos naudotojy supazindinimo su saugos dokumentais ar jy santrauka budai
turi biti pasirenkami atsizvelgiant ] informacinés sistemos specifika (pvz., informacinés
sistemos ir jos naudotojy lokacija, organizaciniy ar techniniy priemoniy, leidzianciy
identifikuoti su saugos dokumentais susipazinusj asmenj ir uztikrinan¢iy supazindinimo
procediiros jrodomaja (teising) galig, panaudojimo galimybes ir pan.). Naudotojai su saugos
dokumentais ar jy santrauka turi biiti supazindinami pasiraSytinai arba elektroniniu biidu,
uztikrinanciu supazindinimo jrodomuma.

Pakartotinai su saugos dokumentais ar jy santrauka naudotojai supazindinami tik i§ esmés
pasikeitus informacinéms sistemoms arba elektroninés informacijos saugg ir kibernetinj
sauguma reglamentuojantiems teisés aktams.

Tvarkyti elektroning informacija gali tik tie asmenys, kurie yra susipazing su saugos
dokumentais ir sutike laikytis jy reikalavimy.

Naudotojai atsako uz informacinés sistemos ir joje tvarkomos elektroninés informacijos sauga ir
kibernetinj saugumg pagal savo kompetencija. Naudotojai, LIMIS-M administratoriai,
administratoriai, kibernetinio saugumo vadovas ir saugos jgaliotinis, pazeid¢ saugos dokumenty
ir kity saugy elektroninés informacijos tvarkyma reglamentuojanciy teisés akty nuostatas, atsako
Lietuvos Respublikos teisés akty nustatyta tvarka.

VI SKYRIUS
BAIGIAMOSIOS NUOSTATOS

Informacinés sistemos valdytojas saugos dokumentus gali keisti savo arba saugos jgaliotinio
iniciatyva. Saugos dokumentai turi bati derinami su Lietuvos Respublikos krasto apsaugos
ministro jgaliota institucija, jgyvendinancia valstybés informaciniy iStekliy saugos politika.
Kei¢iami saugos dokumentai gali biti nederinami su Lietuvos Respublikos krasto apsaugos
ministro jgaliota institucija, jgyvendinancia valstybés informaciniy istekliy saugos politika, tais
atvejais, kai atliekami tik redakciniai ar neZymiis nustatyto teisinio reguliavimo esmeés ar
elektroninés informacijos saugos politikos ir kibernetinio saugumo politikos nekeiciantys
pakeitimai arba pakeitimai, susije su teisés technika.

Patvirtings Saugos nuostatus ar jy pakeitimus, informacinés sistemos valdytojas Registry ir
valstybés informaciniy sistemy registro nuostaty, patvirtinty Lietuvos Respublikos Vyriausybés
2012 m. spalio 16 d. nutarimu Nr. 1263 ,,Dél Registry saraSo reorganizavimo } Registry ir
valstybés informaciniy sistemy registra ir Registry ir valstybés informaciniy sistemy registro
nuostaty patvirtinimo®, nustatyta tvarka pateikia Siam registrui reikiamus duomenis ar
dokumenty kopijas.

Patvirtinty saugos dokumenty ir jy pakeitimy kopijas informacinés sistemos valdytojas ne véliau
kaip per 5 darbo dienas nuo jy patvirtinimo turi pateikti Valstybés informaciniy iStekliy
atitikties elektroninés informacijos saugos reikalavimams stebésenos sistemai Lietuvos
Respublikos krasto apsaugos ministro nustatyta tvarka.
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53. Informacinés sistemos valdytojas saugos dokumentus turi persvarstyti (perzitréti) ne reciau kaip
kartag per kalendorinius metus. Saugos dokumentai turi biiti persvarstomi (perziiirimi) atlikus
rizikos vertinima, rySiy ir informacinés sistemos rizikos vertinimg ar informaciniy technologijy
saugos atitikties vertinimg arba jvykus esminiams organizaciniams, sisteminiams ar kitiems
informacinés sistemos valdytojo pokyc¢iams.

SUDERINTA

Nacionalinio kibernetinio saugumo centro prie
Krasto apsaugos ministerijos

2019 m. spalio 21 d. rastu Nr. (4.2)6K-678



