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Vadovaudamasis Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymo 34
straipsnio 1 dalimi, Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimo Nr. 716 ,,Dél
Bendryjy elektroninés informacijos saugos reikalavimy aprado, Saugos dokumenty turinio gairiy
apraSo ir Valstybés informaciniy sistemuy, registry ir kity informaciniy sistemy klasifikavimo ir
elektroninés informacijos svarbos nustatymo gairiy apra$o patvirtinimo® 7 ir 8 punktais ir 3io
Nutarimo pakeitimu (TAR, 2016, Nr. 2016-22452),
I. Tvirtinu:
I.1. Lietuvos integralios muziejy informacinés sistemos saugaus elektroninés
informacijos tvarkymo taisykles (pridedama);
1.2. Lietuvos integralios muziejy informacinés sistemos veiklos tgstinumo valdymo
plang (pridedama);
1.3. Lietuvos integralios muziejy informacinés sistemos naudotojy administravimo
taisykles (pridedama).
2. Pripazjstu netekusiu galios Lietuvos dailés muziejaus direktoriaus 2010 m. kovo
1 d. jsakyma Nr.V.1-26 D¢l Lietuvos integralios muziejy informacinés sistemos
(LIMIS) saugaus elektroninés informacijos tvarkymo taisykliy, Lietuvos integralios
muziejy informacings sistemos (LIMIS) naudotojy administravimo taisykliy, Lietuvos
integralios muziejy informacinés sistemos (LIMIS) veiklos testinumo valdymo plano

patvirtinimo®.

Direktorius ﬂ W Romualadas Budrys

Parengeé
Danuté Mukiené



LIETUVOS INTEGRALIOS MUZIEJU INFORMACINES SISTEMOS (LIMIS)
SAUGAUS ELEKTRONINES INFORMACIJOS TVARKYMO TAISYKLES

I. BENDROSIOS NUOSTATOS

1. Lietuvos integralios muziejy informacinés sistemos (LIMIS) Saugaus elektroninés informacijos
tvarkymo taisykliy (toliau — Taisyklés) tikslas — nustatyti tvarka, pagal kuria turi biti saugiai tvarkoma
LIMIS esanti elektroniné informacija.

2. Taisyklés yra privalomos LIMIS-C administratoriui, LIMIS duomeny tvarkytojams ir LIMIS
naudotojams. Uz Taisykliy jgyvendinimo organizavima ir kontrolg atsakingas LIMIS saugos jgaliotinis.

3. Sios Taisyklés parengtos vadovaujantis Bendryjy elektroninés informacijos saugos reikalavimy
apradu, patvirtintu Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél bendryjy
elektroninés informacijos saugos reikalavimy aprado, Saugos dokumenty turinio gairiy aprado ir valstybés
informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo ir elektroninés informacijos svarbos
nustatymo gairiy apra$o patvirtinimo* (pakeitimas TAR, 2016, Nr. 2016-22452), Lietuvos integralios
muziejy informacinés sistemos nuostatais (toliau — LIMIS nuostatai), patvirtintais Lietuvos dailés muziejaus
direktoriaus 2013 m. lapkri¢io 22 d. jsakymu Nr. V.1-122 ,Dél Lietuvos dailés muziejaus direktoriaus 2010
m. vasario 26 d. jsakymo Nr. V.1-25 ,Del Lietuvos integralios muziejy informacinés sistemos (LIMIS)
nuostaty patvirtinimo® pakeitimo®, Lietuvos integralios muziejy informacinés sistemos duomeny saugos
nuostatais (toliau — LIMIS duomeny saugos nuostatai), patvirtintais Lietuvos dailés muziejaus direktoriaus
2015 m. gruodzio 7 d. jsakymu Nr. V.1-98 ,Dél Lietuvos integralios muziejy informacinés sistemos
Duomeny saugos nuostaty patvirtinimo*.

4. Elektroninés informacijos savybeés: konfidencialumas, vientisumas ir prieinamumas.

5. LIMIS esanti elektroniné informacija skirstoma j dvi kategorijas: vie$ajg informacija ir nevie3aja
informacija. UZ | sistemos duomeny bazes pateikiamos informacijos tvarkyma yra atsakingi LIMIS duomeny
tvarkytojai ir jy paskirti LIMIS naudotojai, uz sistemos duomeny bazéje saugomos sklaidai skirtos
informacijos pateikima interneto vie3osiose prieigose, taip pat §iy duomeny pateikima j kitas duomeny bazes
ir portalus yra atsakingas LIMIS-C administratorius.

6. LIMIS saugaus elektroninés informacijos tvarkymo taisyklése naudojamos LIMIS nuostatuose ir

LIMIS duomeny saugos nuostatuose apibréztos sagvokos ir trumpinimai.
II. TECHNINIU IR KITU SAUGOS PRIEMONIU APRASYMAS

7. Lietuvos dailés muziejaus filialo Lietuvos muziejy informacijos, skaitmeninimo ir Lietuvos integralios
muziejy informacinés sistemos centro (toliau — LM ISC LIMIS centras) bendrosioms patalpoms naudojamos
§ios saugos uztikrinimo priemonés:

7.1. patalpos yra rakinamos;

7.2. yra jrengta ir veikia patalpy signalizacija.

8. LIMIS saugos uztikrinimo priemoneés patalpoms (toliau — LIMIS centras), kuriose yra LIMIS

tarnybinés stoties kompiuteriné bei programiné jranga:



8.1. patalpa atskirta nuo bendro naudojimo patalpy, durys yra rakinamos;

8.2. asmenys, nesusije su LIMIS administravimu, patekti j ias patalpas gali tik LIMIS centro darbuotojy
lydimi;

8.3. patalpos atitinka prieSgaisrinés saugos reikalavimus, yra gaisro gesinimo priemonés, vykdoma gaisro
gesinimo priemoniy patikra;

8.4. LIMIS serveringje jrengta ir veikia kondicionavimo sistema, nuolat stebimi temperatiiros ir drégmeés
svyravimai;

8.5. techniné jranga saugoma nuo elektros srovés svyravimy nepertraukiamo maitinimo 3altiniais (UPS),
kurie turi uztikrinti informacineés sistemos pagrindinés kompiuterinés jrangos veikima ne maziau nei 10 min.;

8.6. irengta ir veikia patalpy signalizacijos sistema.

9. LIMIS taikomos 3ios techninés, sisteminés ir taikomosios programinés saugos uZztikrinimo priemoneés:

9.1. i3orinis prisijungimas prie vidinio duomeny perdavimo tinklo yra kontroliuojamas;

9.2. informacingje sistemoje yra registruojami ir nustatyta laika saugomi duomenys apie sistemos
jjungima, i§jungima, seékmingus ir nesekmingus bandymus registruotis informacinéje sistemoje, kitus saugai
svarbius jvykius, nurodant LIMIS naudotojo identifikatoriy ir jvykio laika;

9.3. tinklu siun¢iama konfidenciali informacija yra $ifruojama;

9.4. tinklo marSrutai yra grieZtai nustatyti ir duomeny perdavimo tinklo biiklé yra stebima;

9.5. LIMIS naudotojy teisé naudotis programine jranga yra valdoma: j LIMIS naudototojy kompiuterius
teisg¢ jradyti programing jranga turi tik LIMIS duomeny tvarkytojy jgalioti informaciniy technologijy
specialistai;

9.6. naudojama tik sertifikuota ir legali programiné jranga;

9.7. kompiuterizuotose darbo vietose jdiegtos tinklinés antivirusinés programos:;

9.8. reguliariai daromos duomeny baziy ir kitos svarbios informacijos kopijos;

9.9. atsarginés duomeny ir programinés jrangos kopijos saugomos nedegioje spintoje, esanéioje kitoje
patalpoje;

9.10. jranga priZilirima pagal gamintojo rekomendacijas;

9.11. gedimy $alinima atlieka kvalifikuoti specialistai;

9.12. svarbiausios kompiuterinés jrangos techniné biiklé nuolat stebima;

9.13. informacinés sistemos naudotojai apmokomi dirbti su programine jranga;

9.14. tinklo kabeliai apsaugoti nuo neteiséto prisijungimo prie tinklo ir jy paZeidimo;

9.15. LIMIS turi perspéti LIMIS-C administratoriy, kai pagrindinéje informacinés sistemos
kompiuteringje jrangoje iki nustatytos pavojingos ribos sumazéja laisvos kompiuterio atminties ar vietos

diske, ilga laikg stipriai apkraunamas centrinis procesorius ar kompiuteriy tinklo sgsaja.

I11. SAUGUS ELEKTRONINES INFORMACIJOS TVARKYMAS

10. Duomeny keitimo, atnaujinimo, jvedimo ir naikinimo tvarka:

10.1. LIMIS elektroniniy katalogy duomenis LIMIS-M posistemyje jveda, kei¢ia, atnaujina ir naikina
LIMIS duomeny tvarkytojy jstaigose pagal sutartis dirbantys LIMIS naudotojai;

10.2. LIMIS naudotojai eksportuoja duomenis j LIMIS-C posistemio duomeny baze;



10.3. LIMIS naudotojy, dirbangiy su LIMIS-M posistemiu, duomeny teikimas j LIMIS-C posistemio
duomeny bazg¢ vykdomas automatiskai duomeny sinchronizacijos, kuri periodiskai nustatytu laiku vykdoma
tarp LIMIS-M tarnybiniy sto¢iy duomeny baziy ir LIMIS-C duomeny bazés, o LIMIS naudotojai, dirbantys
su LIMIS-M alternatyviu posistemiu, duomenis j LIMIS-C posistemio duomeny baze teikia prisijunge prie
LIMIS sistemos interneto nar$ykle.

10.4. LIMIS duomenys perduodami automatiniu biidu naudojant TCP/IP protokola realiame laike (,,ON-
line* rezimu) arba asinchroniniu rezimu pagal LIMIS duomeny teikimo sutartis, kuriose nustatytos
perduodamy duomeny specifikacijos, perdavimo salygos ir tvarka;

10.5. LIMIS-M posistemiy elektroniniuose Zurnaluose registruojamas LIMIS naudotojy prisijungimo
vardas, slaptazodis, kuris turi biti kei¢iamas ne re¢iau nei kas 3 ménesiai;

10.6. LIMIS-C posistemio elektroniniuose Zurnaluose registruojami LIMIS naudotojy pateikimo i§
LIMIS-M posistemio duomeny baziy j LIMIS-C posistemio duomeny baze atliekami veiksmai. Si
informacija turi biiti prieinama LIMIS-C administratoriui ir LIMIS saugos jgaliotiniui, siekiant nustatyti
galimus duomeny vientisumo pazeidimus;

10.7. Duomenys j LIMIS-K posistemio duomeny baz¢ patenka automatidkai, LIMIS naudotojams
kultiiros paveldo objekty apraSe nurodzius, kad duomenys gali bati pateikti j LIMIS-K.

11. Duomeny kopijy darymo tvarka:

11.1. LIMIS-C posistemyje atsarginiy duomeny kopijos programinémis priemonémis daromos kiekviena
savaitg pasirinkta darbo dieng (LM ISC LIMIS darbo valandomis);

11.2. atsarginés duomeny kopijos jrafomos j magnetines juostas ir saugomos kitoje patalpoje nedegioje
spintoje;

11.3. atsarginiy duomeny kopijy darymas fiksuojamas atsarginiy duomeny kopijy darymo Zurnale;

11.5. prarasti ar sunaikinti duomenys yra atkuriami i§ atsarginiy duomeny kopijy;

11.6. LIMIS-C administratorius yra atsakingas uZ atsarginiy duomeny kopijy daryma, periodiskus
duomeny atkiirimo i8 kopijy bandymus, duomeny atkiirimo ir atsarginiy duomeny kopijy apsauga;

11.7. LIMIS saugos jgaliotinis atsakingas uz atsarginiy duomeny saugojimo kontrolg.

12. Duomenys i§ LIMIS-M posistemio duomeny baziy j LIMIS-C posistemio duomeny baze pateikiami
tam, kad juos biity galima saugoti, archyvuoti ir teikti j LIMIS-K bei j kitas duomeny bazes ir vieSuosius
katalogus.

13. Duomenys i§ anks¢iau muziejuose sukurty rinkiniy informaciniy sistemy importuojami j LIMIS-C
duomeny baze tam, kad jie bity saugomi, archyvuojami ir teikiami j LIMIS-K posistem] bei j kitas duomeny
bazes ir vieSuosius katalogus.

14. LIMIS duomenys kitoms duomeny bazéms ir vieSiesiems katalogams perduodami vadovaujantis
LIMIS saugumo politika jgyvendinan¢iais dokumentais bei duomeny perdavima reglamentuojanéiais teisés
aktais;

15. LIMIS duomeny tvarkytojai eksportuojamus duomenis pagal sutartis su LDM j LIMIS-C posistemio
duomeny bazes teikia, vadovaudamiesi teisés akty ir LIMIS duomeny tvarkytojo sutartyse su LIMIS
tvarkytoju bendradarbiavimo sutartyse dél LIMIS naudojimo nustatyta tvarka.

16. Neteiséto duomeny kopijavimo, keitimo, naikinimo ar perdavimo (toliau — neteiséta veikla)

nustatymo tvarka:



16.1. LIMIS-C administratorius ne re¢iau kaip 3 kartus per savaite privalo perZitiréti turimus LIMIS
programinés jrangos elektroninius Zurnalus, juose registruojamus jradus, siekdamas patikrinti, ar su
duomenimis néra vykdoma neteiséta veikla. Ja aptikes, nedelsdamas apie tai informuoja LIMIS saugos
jgaliotinj;

16.2. LIMIS duomeny tvarkytojai, LIMIS naudotojai, kilus jtarimui, kad su duomenimis yra vykdoma
neteiséta veikla, privalo nedelsdami apie tai informuoti LIMIS-C administratoriy. Gaves tokia informacija,
LIMIS-C administratorius nedelsdamas turi imtis visy jmanomy veiksmy, reikalingy uzkirsti kelia neteisétai
veiklai su duomenimis;

16.3. LIMIS saugos jgaliotinis ne reciau kaip viena karta metuose atliecka LIMIS informaciniy
technologijy saugos atitikties vertinima;

16.4. LIMIS-C administratorius privalo naudoti visas turimas ir jmanomas technines, programines ir
administracines priemones, skirtas apsaugoti duomenis nuo neteiséto jy naudojimo.

17. Programinés jrangos diegimo ar atnaujinimo bei LIMIS kompiuterinés ir techninés jrangos keitimo ar
perkélimo (toliau — poky¢iy) tvarka apima 3iuos procesus: poky¢iy identifikavimas; poky¢iy suskirstymas j
kategorijas, atsizvelgiant j poky¢iy svarba; aktualuma, poreikj ir panasiai; poky¢iy jtakos vertinimas; poky¢iy
prioritety nustatymas; poky¢iy atlikimas; poky¢iy dokumentavimas.

17.1. LIMIS poky¢iai gali biti atliekami tik LIMIS valdytojui radtiskai pritarus;

17.2. LIMIS techninés, programinés ir sisteminés jrangos poky¢iy valdymo tvarka:

17.2.1. LIMIS valdytojas uZtikrina informacinés sistemos poky&iy (toliau — poky¢iai) valdymo
planavima, apimantj poky¢iy identifikavima, suskirstyma j kategorijas pagal poky¢io tipa (administracinis,
organizacinis ar techninis), jtakos vertinimg (svarbumas ir skubumas) poky&iy prioritety nustatymo
(eiliskumas) procesus;

17.2.2. poky¢iai identifikuojami nusta¢ius LIMIS duomeny tvarkytojy, LIMIS naudotojy, administratoriy
ir kity roliy poreikius, apibendrinus kylan¢ias prieZiiiros problemas ir kitais gerosios praktikos jvardinamais
atvejais;

17.2.3. poky¢ius turi teis¢ inicijuoti LIMIS duomeny valdymo jgaliotinis, duomeny tvarkytojai, duomeny
saugos jgaliotinis, administratoriai, naudotojai, o jgyvendinti — LIMIS-C administratorius;

17.2.4. visi potenciallis poky¢iai registruojami poky¢iy registre, jvertinus ir valdytojui patvirtinus jtakos
vertinima ir prioriteta;

17.2.5. LIMIS taikomosios programinés jrangos poky¢iai atliekami tik jvertinus poky&io poreiki, poky¢io
apimtj ir suderinus sistemos modernizavimo masta;

17.2.6. LIMIS funkcijy ir galimybiy sgrankos apradai turi biti nuolat atnaujinami ir atitikti esama
informacinés sistemos sarankos biiklg;

17.2.7. poky¢iai jgyvendinami LIMIS valdytojo patvirtintu eilifkumu, atsizvelgiant j sutarta svarbuma ir
skubuma;

17.2.8. visi poky¢iai, galintys sutrikdyti ar sustabdyti informacinés sistemos darba, turi biiti suderinti su
LIMIS duomeny valdymo jgaliotiniu;

17.2.9. pries atlikdamas LIMIS poky¢ius, kuriy metu gali idkilti grésmé duomeny ir LIMIS

konfidencialumui, vientisumui ar pasieckiamumui, LIMIS-C administratorius privalo planuojamus LIMIS

poky¢ius iStestuoti LIMIS bandomojoje aplinkoje;



17.2.10. programinés jrangos testavimas atliekamas imantis elektroninés informacijos saugos priemoniy:
LIMIS testuojama naudojant atskirg testavimui skirta aplinka, kurioje esantys asmens duomenys turi biiti
naudojami vadovaujantis Bendryjy reikalavimy organizacinéms ir techninéms duomeny saugumo
priemonéms 14.8 punkto reikalavimais.

17.2.11. atlikes vykdomy LIMIS poky¢iy testavima, LIMIS-C administratorius gali pradéti jgyvendinti
LIMIS poky¢ius tik gaves patvirtinima ir suderings poky¢io diegimo grafika su LIMIS valdytoju;

17.2.12. planuodamas LIMIS poky¢ius, kuriy metu galimi LIMIS veikimo sutrikimai, LIMIS-C
administratorius privalo ne veliau kaip prie§ dvi darbo dienas iki LIMIS poky¢iy vykdymo pradZios
elektroniniu padtu informuoti LIMIS duomeny valdymo ir duomeny saugos ijgaliotinius, LIMIS
administratorius, duomeny tvarkytojus ir naudotojus apie tokiy darby pradzia ir galimus LIMIS veikimo
sutrikimus.

17.2.13. LIMIS-C administratorius LIMIS duomeny tvarkytojams, naudotojams, administratoriams ir
registruotiems LIMIS-K naudotojams privalo pateikti visa reikalinga informacija apie naudojimosi LIMIS
pakitimus, kuriy atsiradimas susijgs su jvykdytais arba vykdomais LIMIS poky¢iais.

17.3. LIMIS naudotojy ir administratoriy pareigoms atlikti naudojamy ne$iojamy kompiuteriy ir Kity
mobiliyjy jrenginiy naudojimo tvarka:

17.3.1. vidiniy LIMIS naudotojy administravimo poreikiams naudojamiems ne$iojamiems kompiuteriams
ir mobiliems jrenginiams taikomi $ie papildomi reikalavimai:

17.3.1.1. i8vezti i§ patalpy neSiojamieji kompiuteriai ir mobilieji jrenginiai negali biiti palikti be
prieziliros viedose vietose;

17.3.1.2. kelionés metu nediojamieji LIMIS administratoriy kompiuteriai turi biiti saugomi ir rakinami
fizinei apsaugai skirtomis priemonémis;

17.3.1.3. visy LIMIS administratoriy neSiojamieji kompiuteriai ir mobilieji jrenginiai turi bdti apsaugoti

slaptazodziais, sudétingumu atitinkanciais ne maZiau kaip $iy taisykliy reikalavimus.

IV.  REIKALAVIMAI, KELIAMI LIMIS FUNKCIONAVIMUI REIKALINGOMS
PASLAUGOMS IR JU TEIKEJAMS

18. Reikalavimai, keliami LIMIS funkcionavimui reikalingoms paslaugy teikéjy ir jy projektavimo,
aptarnavimo ir priezidros teikiamoms paslaugoms, nustatomi $iy paslaugy teikimo sutartyse.

19. Paslaugy teikimo sutartyje turi biti nurodoma, kad paslaugy teikéjas kuria ar modifikuoja LIMIS
taikomaja programing jranga naudodamas:

19.1. jgyvendintas elektroninés informacijos saugos priemones nuo nesankcionuoto poveikio sisteminei,
programinei jrangai ir patalpoms;

19.2. sertifikuota sisteming programing jranga;

19.3. LIMIS testinés duomeny bazes duomenis (LIMIS taikomajai programinei jrangai modifikuoti).

20. LIMIS-C administratorius atsako uz programiniy, techniniy ir kity prieigos prie LIMIS resursy
organizavimg, suteikimg ir panaikinima LIMIS techninés ar programinés prieZiiiros paslaugos teikéjui.

21. LIMIS-C administratorius suteikia LIMIS priezitiros paslaugos teikéjui tik tokig prieiga prie LIMIS

resursy, kuri yra biitina norint atlikti arba vykdyti sutartyje numatytus jsipareigojimus.



22. LIMIS-C administratorius privalo supazindinti LIMIS priezitiros paslaugy teikéja su suteiktos
prieigos prie LIMIS saugos reikalavimais ir salygomis.

23. Pasibaigus sutarties su LIMIS priezitiros paslaugos teikéju galiojimo terminui ar atsiradus kitoms
sutartyje ar LIMIS saugos politika jgyvendinan¢iuose dokumentuose jvardytoms salygoms, LIMIS-C

administratorius privalo nedelsdamas organizuoti suteiktos prieigos panaikinima.

V. BAIGIAMOSIOS NUOSTATOS

24. Asmenys, pazeide $iy Taisykliy reikalavimus, atsako teisés akty nustatyta tvarka.

SUDERINTA
Vidaus reikaly ministerijos
2016 m. rugséjo 2 d. rastu Nr. 1D-5357



LIETUVOS INTEGRALIOS MUZIEJU INFORMACINES SISTEMOS (LIMIS) VEIKLOS
TESTINUMO VALDYMO PLANAS

I. BENDROSIOS NUOSTATOS

1. Lietuvos integralios muziejy informacinés sistemos (LIMIS) veiklos testinumo valdymo planas (toliau
— Planas) reglamentuoja LIMIS veiklos tgstinumo uztikrinima, o jo reikalavimai privalomi LIMIS
tvarkytojui, LIMIS duomeny tvarkytojams, LIMIS naudotojams, LIMIS-M tarnybiniy stoCiy
administratoriams.

2. Planas pagrijstas 3iais principais:

2.1. LIMIS naudotojy, LIMIS-M tarnybiniy sto¢iy administratoriy gyvybes ir sveikatos apsauga (bitina
uztikrinti visy paminéty ir kity asmenu, kurie elektroninés informacijos saugos incidento metu gali buti
susije su LIMIS sistema, gyvybeés ir sveikatos apsauga bei saugumga, kol trunka elektroninés informacijos
saugos incidentas ir yra likviduojami avarijy padariniai);

2.2. LIMIS veiklos atkiirimas (atkuriama pagal 3iame plane numatyta posistemiy prioritet (1 priedas),
atsakingy asmeny funkcijos ir veiksmai yra apradyti LIMIS veiklos testinumo detaliajame plane (2 priedas);

2.3. LIMIS naudotojy, LIMIS-M tarnybiniy sto¢iy administratoriy mokymas (LIMIS naudotojai, LIMIS-
M tarnybiniy sto¢iy administratoriai pasiradytinai supaZindinami su planu ir teisés aktais, nustatanciais
kiekvieno LIMIS naudotojo, LIMIS-M tarnybiniy sto¢iy administratoriaus atsakomybeg);

2.4, Planas privalomas LIMIS tvarkytojui, LIMIS valdytojui, LIMIS duomeny tvarkytojams, LIMIS
saugos jgaliotiniui, LIMIS administratoriams, LIMIS-M tarnybiniy sto¢iy administratoriams ir LIMIS
naudotojams.

3. Sis planas jsigalioja jvykus elektroninés informacijos saugos incidentui — veiksmams ir (ar)
aplinkybéms (pvz., gamtos veiksniai, gaisro, jrangos gedimo), keliantiems pavojy LIMIS naudotojy, LIMIS-
M tarnybiniy sto¢iy administratoriy gyvybei ar sveikatai, dél kuriy LIMIS valdytojas ir tvarkytojas gali
prarasti arba prarado kompiutering jranga ir (arba) duomenis, reikalingus LIMIS funkcijoms vykdyti.

4. LIMIS veiklos testinumo valdymo plane naudojamos LIMIS nuostatuose ir LIMIS duomeny saugos
nuostatuose apibréztos savokos ir trumpinimai.

5. 8is planas parengtas vadovaujantis Bendryjy elektroninés informacijos saugos reikalavimy aprasu,
patvirtintu Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél bendryjy
elektroninés informacijos saugos reikalavimy apra3o, Saugos dokumenty turinio gairiy aprado ir valstybés
informaciniy sistemuy, registry ir kity informaciniy sistemy klasifikavimo ir elektroninés informacijos svarbos
nustatymo gairiy apra$o patvirtinimo* (pakeitimas TAR, 2016, Nr. 2016-22452), Lietuvos integralios muziejy
informacinés sistemos nuostatais, patvirtintais Lietuvos dailés muziejaus (toliau — LDM) direktoriaus 2013
m. lapkri¢io 22 d. jsakymu Nr. V.1-122 ,D¢l Lietuvos dailés muziejaus direktoriaus 2010 m. vasario 26 d.
jsakymo Nr. V.1-25 ,Dél Lietuvos integralios muziejy informacinés sistemos (LIMIS) nuostaty
patvirtinimo* pakeitimo®, Lietuvos integralios muziejy informacinés sistemos duomeny saugos nuostatais,
patvirtintais Lietuvos dailés muziejaus direktoriaus 2015 m. gruodzio 7 d. jsakymu Nr. V.1-98 ,,Dél Lietuvos
integralios muziejy informacinés sistemos Duomeny saugos nuostaty patvirtinimo*.

6. Uz Plano jgyvendinimg atsakingas LIMIS valdytojas ir tvarkytojas, LIMIS administratoriai, LIMIS



duomeny tvarkytojai, LIMIS-M tarnybiniy stodiy administratoriai ir LIMIS naudotojai.

7. Uz Plano jgyvendinimo organizavima ir kontrolg atsakingas LIMIS saugos jgaliotinis.

8. LIMIS valdytojo ir LIMIS duomeny tvarkytojy LIMIS duomenis tvarkyti paskirty fiziniy asmeny —
LIMIS naudotojy, LIMIS administratoriy, LIMIS saugos jgaliotinio, LIMIS-M tarnybiniy stociy
administratoriy — funkcijos ir veiksmai elektroninés informacijos saugos incidento metu yra nurodyti LIMIS
veiklos tgstinumo detaliajame plane (1 priedas).

9. Informacijos saugos incidenty, jvykusiy LIMIS, tyrimas LIMIS centre vyksta pagal nustatyta tvarka (3
priedas).

10. LIMIS veiklos atkiirimas finansuojamas i§ Lietuvos Respublikos valstybés biudZeto ir kity teisés
aktuose nustatyty finansavimo $altiniy.

11. LIMIS elektroninés informacijos prieinamumas uZtikrinamas ne maziau kaip 90 proc. laiko darbo
metu darbo dienomis. Kriterijai, pagal kuriuos nustatoma, kad LIMIS veikla atkurta, yra:

11.1. nuolat atnaujinami LIMIS duomenys;

11.2. i$saugomi atnaujinti LIMIS duomenys;

11.3. LIMIS duomenys teikiami ve3iesiems katalogams;

11.4. vykdomas LIMIS duomeny rezervinis kopijavimas.

12. Reikalavimai, keliami atsarginéms patalpoms, naudojamoms informacinés sistemos veiklai atkurti

elektroninés informacijos saugos incidento atveju, apraSyti 4 priede.
II. ORGANIZACINES NUOSTATOS

13. Elektroninés informacijos saugos incidentams valdyti bei veiklos atstatymui organizuoti LDM
direktoriaus jsakymu tvirtinamos 2 grupeés: Informacinés sistemos veiklos tgstinumo valdymo grupé (toliau —
Valdymo grupé) ir Veiklos atk@irimo grupé (toliau — Atkitirimo grupe).

14. Valdymo grupés tikslai — tirti elektroninés informacijos saugos incidentus, ieSkoti priemoniy ir bady
sukeltiems padariniams bei Zalai likviduoti, uztikrinti LIMIS veiklos testinuma. Valdymo grupe sudaro:

14.1. Valdymo grupés vadovas — LIMIS saugos jgaliotinis;

14.2. Valdymo grupés vadovo pavaduotojai: LDM filialo Lietuvos muziejy informacijos, skaitmeninimo
ir LIMIS centro (toliau — LM ISC LIMIS) vedéjas, LDM direktoriaus pavaduotojas strateginiam planavimui,
plétrai ir vadybai.

14.3. Valdymo grupés nariai: LDM direktoriaus pavaduotojas tikui, LDM vyriausioji finansininke, LDM
Personalo skyriaus vedéjas, LIMIS-C administratorius.

15. Valdymo grupés funkcijos, uztikrinant veiklos tgstinuma:

15.1. situacijos analizé, problemy (incidenty) nustatymas;

15.2. sprendimy LIMIS veiklos tgstinumo vykdymo klausimais priémimas ir kontrolé;

15.3. bendravimas su vie3osios informacijos rengéjy ir vieSosios informacijos skleidéjy atstovais;

15.4. bendravimas su teisésaugos ir kitomis institucijomis, LIMIS duomeny tvarkytojais ir kitomis
interesy grupémis;

15.5. finansiniy ir kity iStekliy, reikalingy LIMIS veiklai atkurti, jvykus elektroninés informacijos saugos
incidentui, nustatymas ir naudojimo kontrole;

15.6. elektroninés informacijos fizinés saugos, jvykus elektroninés informacijos saugos incidentui,
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uztikrinimas;

15.7. logistika (Zmoniy, daikty, jrangos gabenimas ir jos organizavimas);

15.8. LIMIS veiklos atkiirimo priezitra ir koordinavimas;

15.9. kitos pavestos funkcijos.

16. Informacinés sistemos veiklos atkirimo grupe sudaro: vadovas — LM ISC LIMIS vedéjas;
pavaduotojai — LIMIS saugos jgaliotinis, LIMIS-C administratorius; nariai — LDM Pastaty ir techniniy
jrenginiy eksploatavimo tarnybos vedéjas, LDM Informaciniy sistemy tarnybos vedéjas, LDM filialo LM
ISC LIMIS Informacijos, leidybos ir ry$iy su visuomene skyriaus sistemos inZinierius, LDM pastaty ir
technologiniy jrenginiy eksploatavimo tarnybos vyr. inZinierius.

17. Informacinés sistemos veiklos atkiirimo grupés funkcijos:

17.1. LIMIS serverinés jrangos, LIMIS tarnybiniy sto¢iy veikimo atkiirimo organizavimas;

17.2. kompiuteriy tinklo veikimo atk@irimo organizavimas;

17.3. informacinés sistemos elektroninés informacijos atkiirimo organizavimas;

17.4. taikomyjy programy tinkamo veikimo atkiirimo organizavimas;

17.5. darbo kompiuteriy veikimo atkiirimo ir prijungimo prie kompiuteriy tinklo
organizavimas.

18. [vykus elektroninés informacijos saugos incidentui LM ISC LIMIS patalpose, kuriose yra LIMIS
tarnybinés stoties administravimo techniné ir programine jranga:

18.1. LIMIS-C administratorius nedelsdamas informuoja apie elektroninés informacijos saugos incidenta
LIMIS saugos jgaliotinj ir LM ISC LIMIS vedéja;

18.2. LM ISC LIMIS vedéjas apie elektroninés informacijos saugos incidenta nedelsdamas informuoja
LDM direktoriy;

18.3. LIMIS-C administratorius atkuria LIMIS tarnybiniy sto€iy, kompiuteriy tinklo veikla, LIMIS
duomenis, LIMIS techninés, sisteminés ir taikomosios programinés jrangos funkcionavimg ir apie tai
nedelsdamas informuoja LDM filialo LM ISC LIMIS vedéja ir LIMIS saugos jgaliotinj;

18.4. LIMIS saugos jgaliotinis organizuoja zalos LIMIS duomenims, LIMIS techninei, programinei
jrangai vertinima, koordinuoja LIMIS veiklai atkurti techninés, sisteminés ir taikomosios programinés
jrangos jsigijima;

18.5. LIMIS-C administratorius, vadovaudamasis valdymo planu, uztikrina LIMIS veiklos atklirimg per
24 valandas.

19. Valdymo grupé organizuoja susirinkima karta per metus arba jvykus esminiams poky¢iams.

20. Atkarimo grupés pasitarimai organizuojami jvykus elektroninés informacijos saugos incidentui.

21. Valdymo grupé ir Atk@irimo grupé bendravimui naudoja elektroninio padto bei telefono rysio
priemones.

22. Nauja jranga vietoje elektroninés informacijos saugos incidento metu sunaikintos ar sugadintos
jrangos jsigyjama vie$yjy pirkimy buadu.

23. Jvykus elektroninés informacijos saugos incidentui LM ISC LIMIS esan¢ioje LIMIS tarnybingje
stotyje, LIMIS veiklai atkurti naudojamos atsarginés patalpos. Reikalavimai LIMIS veiklai atkurti
elektroninés informacijos saugos incidento atveju naudojamoms atsarginéms patalpoms ir patalpy adresas
aprasyti 4 priede.



I1l. APRASOMOSIOS NUOSTATOS

24, LM ISC LIMIS administracijoje saugomi 3ie dokumentai (uz Siame punkte minimy dokumenty
parengima atsakingas LIMIS-C administratorius ir LIMIS saugos jgaliotinis, dokumentai saugomi LM ISC
LIMIS vedéjo pavaduotojo darbo kabinete, uz dokumenty saugojima atsakingas LIMIS-C administratorius):

24.1. informaciniy technologijy jrangos saradas, kuriame nurodyti jrangos parametrai ir uz 3ios jrangos
prieziira atsakingas darbuotojas (LIMIS-C administratorius), minimalus informacinés sistemos veiklai
atkurti, nesant LIMIS-C administratoriaus, kuris dél komandiruotés, ligos ar kity priezas¢iy negali
operatyviai atvykti j darbo vieta, reikiamos kompetencijos ar ziniy lygis;

24.2. dokumentas, kuriame nurodyta minimalaus funkcionalumo informaciniy
technologijy jrangos, tinkamos institucijos poreikius atitinkan¢iai informacinés sistemos veiklai uztikrinti
jvykus elektroninés informacijos saugos incidentui, specifikacija;

24.3. dokumentas, kuriame nurodyti pastato (DidZioji g. 4, Vilnius) vakarinio korpuso, kuriame yra
informacinés sistemos jranga, pirmojo ir antrojo auksty ir rytinio korpuso pirmojo auksto ir riisio patalpy
bréziniai, kuriuose turi biti pazymeéta:

24.3.1. LIMIS tarnybings stotys;

24.3.2. kompiuteriy tinklo ir telefony tinklo mazgai;

24.3.3. kompiuteriy tinklo ir telefony tinklo laidy vedimo tarp pastato auk3ty vietos;

24.3 4. elektros jvedimo pastate vietos;

24.4. dokumentas, kuriame nurodytos kompiuteriy tinklo fizinio ir loginio sujungimo schemos;

24.5. dokumentas, kuriame nurodytos elektroninés informacijos teikimo ir kompiuterings, techninés ir
programinés jrangos prieziliros sutartys, atsakingy uz $iy sutar¢iy jgyvendinimo prieziiirag asmeny pareigos;

24.6. dokumentas, kuriame nurodyta programinés jrangos laikmeny ir laikmeny su atsarginémis
elektroninés informacijos kopijomis saugojimo vieta ir iy laikmeny perkélimo j saugojimo vieta laikas ir
salygos;

24.7. dokumentas, kuriame nurodytas veiklos testinumo valdymo grupés ir veiklos atkiirimo grupés nariy
sara8as su kontaktiniais duomenimis, leidzianciais pasiekti $iuos asmenis bet kuriuo metu;

25. LDM ir LIMIS duomeny tvarkytojy sutartys dél darbo su LIMIS bei LIMIS programinés jrangos
sukiirimo, modernizavimo, priezitiros, kity paslaugy teikimo sutartys saugomos LDM kanceliarijoje ir
archyve, o jy kopijos — LM ISC LIMIS administracijoje.

26. LIMIS tarnybinés stoties administravimo tvarka saugoma LIMIS-C administratoriaus darbo vietoje,
LIMIS specifikacija— LM ISC LIMIS administracijoje.

27. LIMIS atsarginiy duomeny kopijos daromos LDM direktoriaus patvirtintame LIMIS atsarginiy
duomeny kopijy darymo aprase nurodyta tvarka.

28. Uz LIMIS atsarginiy duomeny kopijy daryma, saugojima, duomeny i§ LIMIS atsarginiy duomeny
kopijy atktirima atsako LIMIS-C administratorius.

29. Nesant LIMIS-C administratoriaus, sistemos veikla elektroninés informacijos saugos incidento metu
organizuoja LIMIS techninés ir programinés jrangos prieZiira vykdanti jmoné pagal paslaugy teikimo
sutartyje numatytus atlikti darbus ir jkainius.

30. LDM Personalo skyriuje saugomi visy LDM darbuotojy darbo telefony numeriai, o Valdymo bei

Atktrimo grupiy nariy — papildomai dar ir mobiliojo bei namy telefono numeriai, el. pasto ir gyvenamosios
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vietos adresai. Valdymo bei Atkirimo grupiy nariy darbo, mobiliojo bei namy telefono numeriai, el. pasto
adresai papildomai dar saugomi ir LM ISC LIMIS administracijoje (pas LM ISC LIMIS vedéja, vedejo
pavaduotoja, LIMIS saugos jgaliotinj ir LIMIS-C administratoriy).

IV. PLANO VEIKSMINGUMO ISBANDYMO NUOSTATOS

31. LIMIS saugos jgaliotinis organizuoja LIMIS naudotojy supaZindinimg su $iuo planu.

32. Plano veiksmingumo ibandymo data nustatoma kiekvienais metais sausio ménesj. Nustatyta dieng
imituojami elektroninés informacijos saugos incidentai, jy metu atsakingi pasekmiy likvidavimo vykdytojai
atlieka elektroninés informacijos saugos incidento metu bitinus atlikti veiksmus. Atsargingje LIMIS
tarnybinéje stotyje i% atsarginiy LIMIS duomeny kopijose esamy duomeny atkuriami LIMIS duomenys.

33. LIMIS saugos jgaliotinis atsakingas uZ isbandymo metu pastebéty Plano veiksmingumo trikumy
parengimg ir pateikima LDM direktoriui.

36. Plano veiksmingumo i3bandymo metu pastebéti trikumai 3alinami remiantis operatyvumo,

veiksmingumo ir ekonomidkumo principais.

SUDERINTA
Vidaus reikaly ministerijos
2016 m. rugsejo 2 d. raStu Nr. 1D-5357



LIMIS veiklos testinumo
valdymo plano

| priedas

LIMIS ATKURIMO PRIORITETAI IR ATSAKOMYBE

Eil. ApraSymas Darbuotojas, atsakingas uz
Nr. funkcijy atkiirima
1. Situacijos analizé, problemy (incidenty) LM ISC LIMIS vedé¢jas
nustatymas, informacijos apie incidenta
pateikimas LIMIS valdytojo vadovui,
Ziniasklaidos priemonéms
2. Zalos, padarytos LIMIS duomenims, LIMIS LIMIS saugos jgaliotinis
techninei, programinei jrangai jvertinimo
organizavimas
3! LIMIS veiklai atkurti reikalingos techninés, LIMIS saugos jgaliotinis
sisteminés ir taikomosios programines jrangos
jsigijimo koordinavimas
4. Kompiuteriy tinklo veikimo atktirimo LIMIS-C administratorius
organizavimas
5 LIMIS techninés, sisteminés ir taikomosios LIMIS-C administratorius
programinés jrangos funkcionavimo atkiirimo
orgnizavimas
6. Duomeny baziy atk@irimo orgnizavimas LIMIS-C administratorius,
LDM filialo LM ISC LIMIS
vedéjas
7 Tarnybiniy sto¢iy veikimo atk@irimo orgnizavimas | LIMIS-C administratorius,
LIMIS-M tarnybiniy sto¢iy
administratoriai
8. Kompiuterizuoty darbo viety veikimo atkiirimo LIMIS-C administratorius,
organizavimas LIMIS-M tarnybiniy stociy
administratoriai
9. LIMIS-C posistemio veikimo atkirimo LIMIS-C administratorius,
organizavimas LIMIS duomeny saugos
jgaliotinis
10. LIMIS-K posistemio veikimo atkiirimo LIMIS-C administratorius,

organizavimas

LDM filialo LM ISC LIMIS
Informacijos, leidybos ir rysiy
su visuomene skyriaus LIMIS

sistemos inZinierius




11.

LIMIS-M posistemio veikimo atkiirimo

organizavimas

LIMIs-C administratorius,
LIMIS duomeny saugos
jgaliotinis, LIMIS-M
tarnubiniy sto¢iy

adminstratoriai

12.

LIMIS duomeny bazése atkurty duomeny

testavimas

LIMIS naudotojai, LIMIS

turinio administratorius
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LIMIS veiklos tgstinumo
valdymo plano

3 priedas

LIMIS SAUGOS INCIDENTU TYRIMO TVARKA

1. Apie pastebéta jvykusj elektroninés informacijos saugos incidenta LIMIS duomeny tvarkytojai,
LIMIS naudotojai privalo nedelsdami ZodZiu, telefonu ar rastu pranesti LIMIS-C administratoriui. Patys
LIMIS naudotojai neturi teisés imtis jokiy atsakomyjy veiksmy.

2. LIMIS-C administratorius nedelsiant turi imtis adekva&iy atsakomuyjy veiksmy, reikalingy
elektroninés informacijos saugos incidentui stabdyti, apie jj praneddamas LIMIS saugos jgaliotiniui. LIMIS
priemoniy, kurios turi biiti jgyvendintos 3alinant incidenta. LIMIS saugos jgaliotinis, kartu su Kitais
Valdymo grupés ir Atkiirimo grupés nariais jvertings incidento reikminguma, aprado jvykj rastu, kartu su
kita aktualia informacija nurodydamas ir incidento vieta bei laika.

3. LIMIS saugos jgaliotinis organizuoja tolimesnius darbus, remdamasis ,,LIMIS veiklos tgstinumo
detaliuoju planu®, ir pateikia LDM direktoriui tarnybinj prane$ima apie saugos incidentg ir informacija LM
ISC LIMIS vedéjui apie saugos incidenta.

4. LIMIS-C administratorius atitinkamai pagal patvirtinta savo atsakomybés sritj surenka visa su
incidentu susijusia informacija ir jg dokumentuoja, registruoja informacinés sistemos atkuriamuosius darbus
elektroninés informacijos saugos incidenty registravimo Zurnale.

5. Elektroninés informacijos saugumo incidentui perzengus LIMIS centro ribas, saugos jgaliotinis
informuoja su incidentu susijusius paslaugy teikéjus ir / ar kitas institucijas, atsiZvelgia j jy rekomendacijas

ir vykdo jy nurodymus.




LIMIS veiklos testinumo
valdymo plano

4 priedas

REIKALAVIMAI, KELIAMI ATSARGINEMS PATALPOMS, NAUDOJAMOMS LIMIS VEIKLAI
ATKURTI ELEKTRONINES INFORMACIJOS SAUGOS INCIDENTO ATVEJU

1. Patalpos atskirtos nuo bendrojo naudojimo patalpy.

2. Patalpose jrengta langy ir dury fiziné apsauga. Languose jrengtos Zaliuzes, durys rakinamos, veikia
dury signalizacija.

3. Patalpos atitinka priefgaisrinés saugos reikalavimus, jose yra gaisro  gesinimo
priemonés.

4. Rysiy kabeliai apsaugomi nuo neteiséto prisijungimo prie jy ir pazeidimo.

5. lgyvendintos gamintojo nustatytos techninés jrangos eksploatavimo salygos.

6. Patalpoje yra elektros energijos jvadas.

7. Patalpoje yra saugaus valstybinio duomeny perdavimo tinklo (SVDPT) jvadas.

8. Patalpos jrengiamos Lietuvos dailés muziejaus patalpose (DidZioji g. 4, Vilnius).



LIMIS veiklos tegstinumo
valdymo plano

5 priedas

INFORMACINIY SISTEMU VEIKLOS TESTINUMO VALDYMO PLANO

BANDYMO ATASKAITA

(Grupés susitikimo data ir dokumento numeris)

Elektroninés informacijos saugos incidento bandyme dalyvavo Grupés nariai:

1.

2
3
4.
5

Elektroninés informacijos saugos incidento scenarijus:

Informacinés sistemos, kurias paveikia elektroninés informacijos saugos incidentas:

Elektroninés informacijos saugos incidento pasalinimo eiga:

Rasti elektroninés informacijos saugos incidento valdymo plano trikumai:

Pasiiilymai keisti arba papildyti elektroninés informacijos saugos incidenty valdymo plana:

(vardas, pavarde)

(parasas)

(vardas, pavarde)

(parasas)

(vardas, pavarde)

(parasas)

(vardas, pavarde)

(parasas)

(vardas, pavarde)

(para3as)



LIMIS veiklos tgstinumo

valdymo plano

6 priedas

LIMIS ELEKTRONINES INFORMACIJOS SAUGOS INCIDENTU REGISTRAVIMO ZURNALAS

Pildymo pradzia 201_m.

men. d.

Eil. Nr. Elektroninés informacijos saugos incidentas

Registro Pozymio | [vykio Pradzia | Pabaiga | PaSalino | Registro

tvarkymo kodas apradymas | (metai, (metai, (vardas, | saugos

jstaigos meénuo, meénuo, pavarde) | jgaliotinis

pavadinimas diena, diena, (vardas,

valanda) | valanda) pavarde,

parasas)
1
2
3
4
5
6

Elektroninés informacijos saugos incidento poZymiai:

1. oro salygos; 2. gaisras; 3. patalpy uZgrobimas; 4. patalpy pazeidimas arba praradimas; 5. energijos tieckimo

sutrikimai; 6. vandentiekio ir $ildymo sistemos sutrikimai; 7. ry8io sutrikimai; 8. tarnybinés stoties,

komutacinés jrangos sugadinimas, praradimas;

9. programineés jrangos sugadinimas, praradimas; 10. duomeny pakeitimas, sunaikinimas, atskleidimas,

dokumenty praradimas; 11. darbuotojy praradimas.




LIETUVOS INTEGRALIOS MUZIEJU INFORMACINES SISTEMOS (LIMIS) NAUDOTOJY
ADMINISTRAVIMO TAISYKLES

I. BENDROSIOS NUOSTATOS

1. Lietuvos integralios muziejy informacinés sistemos (LIMIS) naudotojy administravimo taisykliy
(toliau — Administravimo taisyklés) tikslas — nustatyti LIMIS-C administratoriaus ir LIMIS tvarkytojo
veiksmus suteikiant, naikinant Siose Administravimo taisyklése nurodytiems fiziniams ar juridiniams
asmenims prieigos prie LIMIS duomeny teisg, suteikiantia galimybes matyti LIMIS duomenis, atlikti
uzklausas, vykdyti kitus veiksmus su LIMIS duomenimis.

2. Administravimo taisyklés parengtos pagal Bendruosius elektroninés informacijos saugos
reikalavimy apra8a, patvirtintg Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716
.»Deél bendryjy elektroninés informacijos saugos reikalavimy aprado, Saugos dokumenty turinio gairiy apraso
ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo ir elektroninés
informacijos svarbos nustatymo gairiy aprado patvirtinimo*, Lietuvos integralios muziejy informacinés
sistemos duomeny saugos nuostatus, patvirtintus Lietuvos dailés muziejaus direktoriaus 2015 m. gruodZio 7
d. jsakymu Nr. V.1-98 ,,Dél Lietuvos integralios muziejy informacinés sistemos Duomeny saugos nuostaty
patvirtinimo* (pakeitimas TAR, 2016, Nr. 2016-22452).

3. Administravimo taisyklése naudojamos Lietuvos integralios muziejy informacinés sistemos
nuostatuose ir Lietuvos integralios muziejy informacinés sistemos duomeny saugos nuostatuose apibréztos
sgvokos ir trumpinimai.

4. Vadovautis Administravimo taisyklémis yra privalomos LIMIS-C administratoriui, LIMIS tvarkytojui,
LIMIS duomeny tvarkytojams, LIMIS naudotojams, su kuriais LIMIS duomeny tvarkytojy jstaigose yra
sudarytos darbo sutartys ir kurie savo funkcijoms atlikti naudojasi LIMIS i3tekliais, LIMIS-K registruotiems
duomeny gavéjams.

5. UZ Administravimo taisykliy jgyvendinimo organizavima ir kontrol¢ atsakingas LIMIS saugos
jgaliotinis.

6. LIMIS duomeny tvarkytojy, LIMIS naudotojy, registruoty LIMIS-K duomeny gavéjy prieinamumo
prie LIMIS duomeny principai paremti LIMIS duomeny saugumu, stabilumu, operatyvumu. LIMIS
naudotojy, registruoty LIMIS-K duomeny gavéjy prieigos prie LIMIS duomeny teisé realizuota tik per jy

registravimosi ir slaptazodZiy administravimo sistema.

I1. LIMIS DUOMENU TVARKYTOJU, LIMIS NAUDOTOJU IR LIMIS ADMINISTRATORIU
IGALIOJIMALI, TEISES IR PAREIGOS

7. LIMIS duomeny tvarkytojy, LIMIS naudotojy registravima, LIMIS registruoty duomeny gavéjy
administravimg vykdo LIMIS saugos jgaliotino teikimu sistemos LIMIS valdytojo paskirtas LIMIS-C

administratorius.



8. LIMIS duomeny tvarkytojy sarasas tvirtinamas LIMIS tvarkytojo vadovo jsakymu.

9. | LIMIS duomeny tvarkytojy sarada jtraukiami juridiniai ir fiziniai asmenys, kurie su LIMIS
tvarkytoju yra pasira$¢ darbo su LIMIS sutartj ir LIMIS tvarkytojui pateikg Sig informacija:

9.1. asmeny, kuriems pradoma suteikti LIMIS naudotojo jgaliojimus, sarasa. Jame turi biiti pateikta 3i
informacija apie visus j sara3a jtrauktus asmenis:

9.1.1. vardas, pavarde;

9.1.2. pareigos darbovietéje;

9.1.3. darbo jstaigoje pradzios data;

9.1.4. telefono numeris;

9.1.5. elektroninio pasto adresas;

9.1.6. rinkiniy, kuriy duomenis jis tvarkys, pavadinimai ir Sifrai;

9.1.7. darbo su LIMIS teisés, kurios jam turi biiti priskirtos.

10. LIMIS-C administratorius, suteikdamas LIMIS naudotojui unikalius registravimosi parametrus
(prisijungimo varda ir slaptazodj), suteikia jam LIMIS naudotojo duomeny gavejo jgaliojimus bei teises.

11. LIMIS duomeny tvarkytojui pasirasius su LDM darbo su LIMIS sutartj ir LIMIS duomeny tvarkytoja
jtraukus j LDM direktoriaus jsakymu patvirtinta LIMIS duomeny tvarkytojy sarasg, LIMIS duomeny
tvarkytojy klasifikatoriuje registruoja LIMIS-C administratorius nurodydamas:

11.1. pavadinima (lietuviy ir angly kalbomis);

11.2. adresa;

11.3. koordinates;

11.4. telefona;

11.5. el. pasto adresa;

11.6. faksa (jei turi);

11.7. interneto svetainés adresa;

11.8. muziejaus riisj pagal steigéja (jei tai muziejus);

11.9. muziejaus riidj pagal tematikg (jei tai muziejus);

11.10. jstaigos pastato reprezentacing nuotrauka;

11.11. jstaigos logotipa (jei turi);

11.12. trumpa informacija apie jstaigos misija;

11.13. geros kokybés vaizdo uzsakymo kontaktinj el. pasto adresa;

11.14. vizito laiko j jstaigg rezervavimo kontaktinio el. pasto adresg.

12. LIMIS naudotojus, LIMIS-M tarnybiniy sto¢iy administratorius LIMIS sistemoje registruoja LIMIS-
C administratorius nurodant:

12.1. varda ir pavardg;

12.2. prisijungimo vardg;

12.3. prisijungimo slaptazodj;

12.4. jstaigos, kurioms atstovauja LIMIS naudotojas, LIMIS-M tarnybiniy sto¢iy administratorius,
pavadinima;

12.5. pareigas darbovietéje;

12.6. darbo jstaigoje pradzios data;



12.7. telefono numerj;

12.8. elektroninio pasto adresa;

12.9. rinkiniy, kuriy duomenis tvarkys, pavadinimus ir $ifrus;

12.10. darbo su LIMIS teises, kurios yra priskiriamos.

13. LIMIS-K posistemyje LIMIS-K registruoti naudotojai registruojami automatiskai nurodant:

13.1. varda;

13.2. pavardg;

13.3. vartotojo varda;

13.4. elektroninio pasto adresa;

13.5. prisijungimo slaptazodi.

14. LIMIS-C administratorius turi teisg:

14.1. matyti visus LIMIS-C saugomus elektroniniy katalogy duomenis (eksponaty apradus,
skaitmeninius vaizdus, vaizdo ir garso jradus bei kitas bylas, audiotekos ir videotekos, bibliotekos, fototekos,
zoologinés medZiagos duomenis) ir LIMIS i3eities duomenis;

14.2. pagal pasirinktus paieskos kriterijus atlikti uzklausas LIMIS-C;

14.3. vykdyti j LIMIS-C teikiamy LIMIS duomeny tvarkytojy elektroniniy katalogy duomeny perziiir,
LIMIS iseities duomeny (klasifikatoriy, tezaury, personalijy ir raktazodZiy Zodyny, ataskaity, apskaitos akty,
inventoriniy knygy ir kity muziejuose naudojamy dokumenty formy, metaduomeny mainy schemy)
administravima bei atlikti uzklausas LIMIS-C;

14.4. administruoti (kurti naujus ir $alinti anks¢iau sukurtus) LIMIS duomeny tvarkytojus, LIMIS
naudotojus, LIMIS-M tarnybiniy sto¢iy administratorius, suteikti ir koreguoti LIMIS duomeny tvarkytojy,
LIMIS naudotojy, LIMIS-M tarnybiniy sto¢iy administratoriy teises bei duomenis apie juos;

14.5. perzitiréti sistemos audito duomenis;

14.6. keisti sistemos nustatymus;

14.7. teikti duomenis j kitas informacines sistemas (portalus);

14.8. dalyvauti atliekant LIMIS duomeny tvarkytojams, LIMIS naudotojams, LIMIS-M tarnybiniy stociy
administratoriams, suteikty teisiy ir priskirty funkcijy atitikties vertinima;

14.8. konsultuoti LIMIS duomeny tvarkytojus, LIMIS-M tarnybiniy sto¢iy administratorius LIMIS-M
tarnybiniy sto&iy priezitiros ir naudojimo klausimais.

15. LIMIS naudotojas turi teisg:

15.1. vykdyti sistemoje kultiiros paveldo objekty automatizuotg apskaita;

15.2. registruoti sistemoje kultiros paveldo objektus, pildyti ir redaguoti kultiiros paveldo objekty aprasy
duomenis,

15.3. susieti sistemoje kultiiros paveldo objekty metaduomenis su juos identifikuojan¢iomis
skaitmeninémis bylomis;

15.4. pildyti ir redaguoti eksponaty, archyvo, audiotekos, videotekos, bibliotekos, fototekos objektuy,
zoologinés medZiagos, restauravimo, ataskaity, apskaitos akty, patikrinimo akty, inventoriniy knygy ir kity
muziejuose naudojamy dokumenty duomenis;

15.5. stebéti ir testuoti | sistemg teikiamg skaitmeninj turinj;

15.6. teikti skaitmeninj turinj i¥ LIMIS-M ar LIMIS-M alternatyvaus posistemio j LIMIS-C ir j LIMIS-K;
3



15.7. teikti skaitmenin;j turinj j kitas informacines sistemas, portalus;

16. Registruoti LIMIS-K naudotojai turi teisg:

16.1. vykdyti LIMIS sistemoje pateikty sklaidai skirty duomeny apie kultiiros paveldo objektus paieska;

16.2. vykdyti kompleksine duomeny apie LIMIS sklaidai pateiktus duomenis paieska, skirta
registruotiems LIMIS-K naudotojams;

16.3. matyti registruotiems LIMIS-K naudotojams skirtus elektroniniy katalogy duomenis;

16.4. naudotis atgalinio ry$io funkcijomis;

16.5. naudotis kitomis LIMIS-K posistemio paslaugomis.

16. Institucijy registruoti LIMIS duomeny gavéjai LIMIS-K turi teise:

16.1. vykdyti LIMIS sistemoje pateikty sklaidai skirty duomeny apie kultiiros paveldo objektus paieska;

16.2. vykdyti kompleksing sistemoje pateikty sklaidai skirty duomeny apie kultiiros paveldo objektus
paieska, skirtg institucijoms;

16.3. matyti institucijoms skirtus elektroniniy katalogy duomenis;

16.4. matyti i¥samias ataskaitas apie LIMIS duomeny tvarkytojy sistemoje saugomus duomenis apie
suskaitmenintus kultiiros paveldo objektus ir kita informacija, susijusia su sistemoje apraSytu ir saugomu
skaitmeniniu turiniu;

16.5. naudotis atgalinio rysio funkcijomis;

16.6. naudotis kitomis LIMIS-K posistemio paslaugomis.

I11. SAUGAUS ELEKTRONINES INFORMACIJOS TEIKIMO INFORMACINES SISTEMOS
NAUDOTOJAMS KONTROLES TVARKA

17. LIMIS naudotojy, LIMIS-M tarnybiniy sto¢iy administratoriy, registruoty LIMIS-K duomeny gavéjy
registravimo ir idregistravimo, prieigos prie LIMIS teisiy suteikimo, panaikinimo, unikaliy prisijungimo
vardy ir slaptazodZiy perdavimo principai yra nurodyti LIMIS saugos nuostatuose ir LIMIS saugaus
elektroninés informacijos tvarkymo taisyklése bei $iose Administravimo taisyklése.

18. Teisé dirbti su LIMIS taikomaja programine jranga suteikiama darbo su LIMIS programine jranga
mokymo programa isklausiusiems LIMIS naudotojams, LIMIS-M tarnybiniy sto¢iy administratoriams.

19. LIMIS naudotojus, LIMIS-M tarnybiniy sto¢iy administratorius registruoja ir jiems unikalius
jungimosi prie LIMIS vardus ir slaptazodZius suteikia LIMIS-C administratorius.

20. LIMIS sistema LIMIS-K registruotiems duomeny gavéjams automatidkai suteikia jungimosi prie
LIMIS slaptazodZius.

21. LIMIS naudotojo, LIMIS-M tarnybinés stoties administratoriaus, registruoto LIMIS-K naudotojo
slaptazodis yra Zinomas tik jiems patiems.

22. LIMIS naudotojas, LIMIS-M tarnybinés stoties administratorius, LIMIS duomeny tvarkytojo
jgaliotas asmuo:

22.1. pirma karta gaves LIMIS-C administratoriaus suteikta prisijungimo prie LIMIS vardg ir slaptazodj,
prisijungia prie LIMIS, tada savarankiskai pasirenka sunkiai atspéjama slaptaZodj, sudaryta ne maziau kaip i§
8 simboliy kombinacijos su didZiosiomis, maZosiomis raidémis, skaitmenimis ir specialiais simboliais ir

nedelsdamas slaptazodj pakei¢ia nauju ir jj jsimena;



22.2. slaptazodziams sudaryti neturi buti naudojama asmeninio pobtidZio informacija;

22.3. privalo saugoti slaptazodj ir jo neatskleisti tretiesiems asmenims;

22.4. popieriuje uzsiradyto slaptazodzio negalima palikti matomoje vietoje;

22.5. pamirsgs slaptazodi, privalo kreiptis j LIMIS-C administratoriy;

22.6. jtargs, kad tretieji asmenys Zino jo slaptazodj, nedelsdamas privalo kreiptis | LIMIS-C
administratoriy;

22.7. informacinés sistemos dalys, atliekan¢ios nutolusio prisijungimo autentikavima, privalo drausti
automatiskai isaugoti slaptazodzius;

22.8. didziausias leistinas méginimy jvesti teisinga slaptazodj skai¢ius negali biiti didesnis nei 5 kartai;
slaptazodj, neteisingai jvedus didZiausia leisting skaiCiy, informaciné sistema turi uZzsirakinti ir neleisti
informacinés sistemos naudotojui identifikuotis informacinés sistemos valdytojo tvirtinamose Naudotojy
administravimo taisyklése ne trumpiau nei 15 minuciy;

22.9. slaptazodziai negali buti saugomi ar perduodami atviru tekstu ar uzsifruojami nepatikimais
algoritmais. LIMIS saugos jgaliotinio sprendimu tik laikinas slaptaZodis gali biiti perduodamas atviru tekstu,
taciau atskirai nuo prisijungimo vardo, jei:

22.9.1. informacinés sistemos naudotojas neturi galimybiy i§8ifruoti gauto uZsifruoto slaptazodzio;

22.9.2. néra techniniy galimybiy informacinés sistemos naudotojui perduoti slaptazodj Sifruotu kanalu ar
saugiu elektroniniy ry3iy tinklu;

22.10.1. papildomi reikalavimai informacinés sistemos naudotojo slaptazodziams:

22.10.1. slaptazodis turi biiti kei¢iamas ne re¢iau kaip kas 3 menesius;

22.11.2. kei¢iant slaptazodj informaciné sistema neturi leisti sudaryti slaptazodZio i§ buvusiy 6 paskutiniy
slaptazodziy;

22.11.3. pirmojo prisijungimo prie informacinés sistemos metu i3 informacinés
sistemos naudotojo turi biiti reikalaujama, kad jis pakeisty slaptazodj;

22.12. papildomi reikalavimai informacinés sistemos administratoriy slaptazodziams:

22.12.1. slaptazodis turi bati kei¢iamas ne re¢iau kaip kas 2 ménesius;

22.12.2. slaptazodi turi sudaryti ne maziau kaip 12 simboliy;

22.12.3. keitiant slaptazodj informacinés sistemos taikomoji programiné jranga neturi leisti sudaryti
slaptazodZio i$ buvusiy 3 paskutiniy slaptazodziy.

23. Naujai paskirtam LIMIS naudotojui, LIMIS-M tarnybinés stoties administratoriui LIMIS-C
administratorius suteikia naujg varda ir slaptazodj.

24. LIMIS naudotoja, LIMIS-M tarnybinés stoties administratoriy perkélus j kitas pareigas arba
kei&iantis jy pareigybiy apraSymui, kai jose nenumatytos su LIMIS naudojimu susijusios funkcijos, arba kai
asmuo nesinaudoja informacine sistema ilgiau kaip tris ménesius, jiems yra sustabdoma teisé dirbti su
LIMIS.

25. Teisé dirbti su LIMIS gali bati sustabdyta ir asmenims, kurie nesilaiko LIMIS nuostaty, LIMIS
duomeny saugos nuostaty, LIMIS saugaus elektroninés informacijos tvarkymo taisykliy, LIMIS naudotojy
administravimo taisykliy.

26. LIMIS-C administratorius, gaves informacijag i§ LIMIS duomeny tvarkytojy apie asmenis, kuriems
sustabdoma teisé dirbti su LIMIS, ar gaves patikrintos informacijos, kad asmuo nesilaiko LIMIS nuostaty,
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LIMIS duomeny saugos nuostaty, LIMIS saugaus elektroninés informacijos tvarkymo taisykliy, LIMIS
naudotojy administravimo taisykliy, nedelsdamas blokuoja netekusio teisés dirbti su LIMIS asmens
prisijungimo prie LIMIS galimybeg.

27. Nesankcionuotas prisijungimas prie LIMIS-M ir LIMIS-C posistemiy i$ iSorés yra negalimas.
Nesankcionuoti prisijungimai ar bandymai prisijungti prie LIMIS i3 iSorés jraSomi automatiniu badu LIMIS
duomeny bazés veiksmy Zurnale, kuriame registruojama prisijungimo ar bandymo prisijungti data,
prisijungimo trukme.

28. LIMIS-M duomeny teikimas j LIMIS-C vykdomas automatizuotai /ttps protokolo pagalba.

29. Registruoty LIMIS-K naudotojy prisijungimas prie LIMIS vykdomas prisijungimui naudojant Attps
protokola.

30. LIMIS-C administratoriaus prieiga prie LIMIS-C tarnybinés stoties galima tik i§ LIMIS valdytojo
patalpy ir tik per registravimosi ir slaptazodZio sistemg.

31. LIMIS naudotojy, LIMIS-M tarnybiniy sto¢iy administratoriy prieiga prie LIMIS-M tarnybinés
stoties galima tik i$ organizacijos vidinio tinklo ir tik per registravimosi ir slaptazodZio sistema.

32. Uz LIMIS naudotojy, LIMIS-M tarnybiniy sto¢iy administratoriy radytinj supazindinimg su LIMIS
duomeny saugos nuostatais, LIMIS saugaus elektroninés informacijos tvarkymo taisyklemis, LIMIS veiklos
testinumo valdymo planu, LIMIS naudotojy administravimo taisyklémis bei kitais teisés aktais elektroninés
informacijos saugos klausimais atsakingas LIMIS saugos jgaliotinis.

33. LIMIS duomeny tvarkytojai sudaro galimybes LIMIS administratoriams, LIMIS naudotojams,
LIMIS-M tarnybiniy sto€iy administratoriams dalyvauti LIMIS saugos jgaliotinio organizuojamuose

kvalifikacijos tobulinimo ir mokymo renginiuose.

SUDERINTA
Vidaus reikaly ministerijos
2016 m. rugséjo 2 d. rastu Nr. 1D-5357



